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SUMMARY
A need has been identified for guidelines to Top Management on the
implementation of an Information Security Policy and its associated
documentation. In this dissertation, the Model for Information Security
Documentation (lSD-model) for the organisation and content of
documentation on information security is proposed. The proposed
model is divided into three distinct levels respectively containing the
Information Security Policy Document, the Goal Documents and the
Application Guideline Documents. A document is placed on the different
levels of the ISO-model according to the amount of detailed information
it contains and the management level mainly concerned with that
document. Guidelines are given regarding the content and format of
each of the levels. Particular emphasis is laid on the Information
Security Policy Document, which is the highest level, and a number of
existing InformationSecurity Policy Documents are evaluated according
to the guidelines given for the lSD-model. Finally, a comparison is made
between C. C. Wood's guidelines on Information Security Policies and
those given for the ISO-model.
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INLEIDING
Uit verskeie gesprekke en in die loop van 'n aantal konferensies oor
inligtingsekerheid, het dit duidelik geword dat daar in die praktyk 'n
werklike behoefte bestaan vir riglyne op die 4 gebied van
inligtingsekerheid. Hierdie behoefte word veral deur hoevlakbestuur
ervaar wat besef dat hulle 'n beleid ten opsigte van inligtingsekerheid
moet formuleer. Alhoewel daar in die Iiteratuur 'n groot verskeidenheid
rnaatreels vir die implementering van inligtingsekerheid bespreek word,
is dit baie tegnies van aard, en help dit nie juis die bestuurder in die
formulering van die inligtingsekerheidsbeleid nie.
Uit die dokumente wat van verskeie ondernemings verkry is, het dit oak
geblyk dat daar dikwels nle onderskeid getref kan word tussen wat in
. . .
die inligtingsekerheidsbeleid ingesluit moet word, en wat eintlik deel
vorm van die dokumente wat die implementering en toepassing van die
inligtingsekerheidsbeleid ondersteun nie. In hierdie verhandeling word
daar gepoog om aan die hand van 'n model riglyne te verskaf rakende
die inhoud en formaat van die verskillende dokumente wat nodig is vir
die implementering van inligtingsekerheid. Die model vir inligting-
sekerheidsdokumentasie (ISO-model) beskryf verder ook die onderskeid
wat daar tussen die verskillende dokumente getref kan word.
Die probleem is soos volg benader:
Inleiding
Hoofstuk 1 :
Definisie va~yie/oe1~~grikste ~rn~erlOie· nodi~l!~id-,-vir
!~J1gsekerheid.,_~~---~~~ .~ -~' '---
Hoofstuk 2:
_~~rOrW~$tuur·speeLln·die be~~ing Van~!logsekel"heid.
Hoofstuk 3:
'n Agtergrondoorsig oor die werklike omvang van die
sekerheidsprobleemwaarindaar aandag gegee word aan fisiese,
logiese en personeelsekerheid.
Hoofstuk 4 : 7 - ;; .•
Identifisering:van die vlakke binne/die ISD-mode(en 'n besprekinq
/vi;~e-mOdelas ~~el../// .: (::'
~ ~
Hoofstuk 5 - 7 :
'n Detailbeskouing van elk van die drie vlakke binne die model,
nl.die inligtingsekerheidsbeleidsdokument, die doelwitdokumente
en die toepassingsriglynedokumente.
Hoofstuk 8:
'n Beskouing van die organisasiestruktuur nodig vir die
implementering van inligtingsekerheid.
Hoofstuk 9:
Evaluering van verskeie bestaande inligtingsekerheids-
beleidsdokumente aan die hand van die riglyne wat binne die
ISO-model voorgestel word.
Hoofstuk 10 :
Evaluering van die ISO-model en 'n aanduiding van areas vir
verdere navorsing.
Na die voltooiing van die verhandeling is daar 'n dokument [63]
gepubliseer waarin 'n internasionaal-bekende kundige op die gebied van
ii
inligtingsekerheid aandag aan die inligtingsekerheidsbeleidsdokument
gee. Genoemde dokument kan as een van die mees omvattende
publikasies op die gebied van die inligtingsekerheidsbeleid beskou
word. In hoofstuk 10 word daar kommentaar gelewer oor die
ooreenkomste en verskille tussen die voorgestelde ISO-model en die
riglyne wat deur genoemde outeur gegee word.
iii
1INLIGTINGSEKERHEID
In hoofstuk 1 word daar eerstens aandag gegee aan inligting en
inligtingsekerheid. Daar word gekyk.na die waarde van inligting asook
die mate waarin dit verander. Verder word die kwesbaarheid van
•
inligting, asook die bedreigings wat gei'dentifiseer kan word vir die
sekerheid van inligting, bespreek. In 'n poging om inligting effektief as
'n bate te beskerm, is dit belangrik om die waarde van die bate te kan
bepaal. Aisiko-analise kan vir hierdie doel aangewend word en daar
word dus ook 'n opsomming gegee van die stappe in die uitvoer van
risiko-analise.
1.1 INLIGTING EN INLIGTINGSEKERHEID
In paragraaf 1.1 sal daar gekyk word na inligting en na sekerheid in die ,
algemeen. Aandag sal gegee word aan inligting as 'n bate en die
beskerming van hierdie bate. Verder sal inligtingsekerheid ook
gedefinieer word.
1.1.1 Inligting
Tot op hede is daar nog geen omvattende deflnlsle van inligting aanvaar
deur die sowat 40 akademiese veJde [10] waarin 1nligting aangespreek
1
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word nie. Vroesr het die woord inligting'n sinvolle stelling aangedui wat
'n herkenbare, woordelikse betekenis ingehou het [57]. Die publikasie
van Shannon en Weavers, '~Mathematical Theory of Communicetions",
het die eerste grondslag gele vir die dissipline van inligtingsteorie.
Volgens Shannon en Weavers se stelling het inligting geen verband
gehou met die semantiese inhoud van die boodskap nie. Inligting is
deur hulle beskou as 'n kwantitatiewe maatstaf van die kommunikasie
proses waar 'n boodskap gekodeer, 'gestuur en geenkodeer word [57].
Dieselfde boodskap, byvoorbeeld syfers, kan egter vir' een persoon
betekenis he terwyl dit vir 'n ander geen betekenis inhou nie. In
Inligtingkunde het daar later 'n verskeidenheid van definisies verskyn
waarin die konteks en betekenis van die boodskap oak in ag geneem
word [4,5,10,19,59]. Die volgende is 'n voorbeeld daarvan:
Inligting is enige inset (soos data, feite, kennis) wat intelektueel of
koB' verwerk ken word tot 'n betekenis [5].
In hierdie verband beteken inligting rou materiaal 5005 data, feite en
kennis wat in 'n denkproses verwerk word, en betekenis dui op die
bydrae wat inligting lewer in prosesse 5005 probleemoplossing en
besluitneming. Inligting is dus ook iets wat 'n effek kan he soos
byvoorbeeld die vermindering van onsekerheid [4,5].
Nag 'n definisie wat dikwels gebruik word [5,19], is :
Inligting word gedefinieer as 'n simbool of 'n stel simbole wat die
potensiaal van betekenis inhou.
2
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Braman[10] sa dat daar drie faktore is wat belangrik is by die gebruik
van 'n definisie tydens die daarstelling van 'n beleid, nl.:
• Dieperspektief waariut die kwessievan 'n inligtingsbeleid beskou
word.
• Die bruikbaarheid van die definisie in 'n betrokke situasie.
• Die verwantskap tussen die definisie en die mate van mag wat
daarmee geassosieer word.
Omdat inligting in hierdie verhandeling vanuit 'n bestuursoogpunt
beskou word waarin daar op die beskerming van inligting en potenslele
inligting gekonsentreer word, word die volgende definisie aanvaar:
Inligting is enige inset (bv. data) wat die potensiaal besit am
intelektueel of kognitief verwerk te kan word tot 'n betekenis.
Laasgenoemde definisie word aanvaar omdat dit vir bestuur belangrik
is om nie net dit te beskerm wat vir hulle inligting is nie, 'maar ook om
die insette te beskerm wat deur ongemagtigde persone tot inligting
verwerk kan word.
Een van die belangrikste insette wat hier ter sprake is, is data. Daarom
.
word data vir die doel van hierdie verhandeling soos volg gedefinieer :
•
"(Data is defined as) A representation of facts, concepts or
instructions in a formalized manner in order that it may be
communicated, interpreted or processed by human or automatic
means." [40}
3
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Die terme data en inligting word egter in die inligtingsekerheidsveld
uitruilbaar gebruik. Longley en Shain ondersteun hierdie siening deur
die volgende stelling:
'The terms 'data', 'information', 'documents' and 'matter' are
considered synonymous and used interchangeably in this order.
They refer to all data regardless of its physical form" [40J
Voorbeelde van hierdie uitruilbaarheid kan gesien word-in terme soos
dataklassifikasie, data-eienaarskap en dataklasse. Alhoewel dataklassifi-
kasie byvoorbeeld gebruik kan word in die beskerming van enige vorm
van inligting, bestaan die term inligtingsklassifikasie nie.
Daar word dus in hierdie verhandeling na inligtingsekerheid, eerder as
na datasekerheid, verwys met dien verstande dat dit inligting ook data
insluit wat nie in fisiese vorm voorgestel is nie, maar wat tog die
potensiaal besit om betekenis in te verkry. 'n Voorbeeld van
laasgenoemde is die kennis oor die onderneming of dele daarvan wat
oor 'n tydperk deur 'n individu versamel word in die uitvoering van sy
..
pligte. Hierdie begrip van die werking van die onderneming is dus ook
•
inligting waaroor die individu beskik. Ongelukkig kan hlerdie inligting nie
van die individu weggeneem word indien hy byvoorbeeld die afdeling of
die onderneming verlaat nie. Die onderneming moet dus steeds poog
om aile vorme van inligting te beskerm.
Alhoewel daar dus t6g 'n verskil tussen die terme data en inligting kan
bestaan, word die genoemde terme in hierdie verhandeling uitruilbaar
gebruik in ooreenstemming met terme binne die inligtingsekerheidsveld.
4
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1.1.2 Sekerheid
In hierdie dokument sal daar heelwat aandag aan sekerheid gegee
word. Alhoewel die klem definitief op inligtingsekerheid sal val. sal ander
vorme van sekerheid soos byvoorbeeld fisiese sekerheid, wat met
inligtingsekerheid verband hou, oak aangeraak word. Sekerheid kan
in die algemeen soos volg gedefinieer word:
''The quality or state of being cost effectively protected
from undue losses (e.g. 1055 of goodwill, monetary loss,
loss of ability to continue operations, etc.)." [40J
Hierdie ideale toestand van doeltreffende sekerheldsrnaatreels wat
koste-effektief gei·mplementeer is. verskil natuurlik ook van onderneming
tot onderneming. Figuur 1.1 sam die situasie op. Daarin word
aangedui dat die koste verbonde aan die lmplernenterinq van 'n paar
effektiewe sekerheiosrnaatreels laag is. maar dat die verwagte verHese
•
as gevolg van blootstelJing dan weer baie hoog kan wees. Die Totale
verwagte koste kurwe is die som van die Verwagte verlies agv
blootstelling en die koste van veiligheidsmaatreels. Hierdie totale
verwagte koste bereik dus 'n minimum indien sekerheidstelsel nommer
3 gekies word.
Alhoewel figuur 1.1 van toepassing is op die bereiking van sekerheid in
die algemeen. is dit oak spesifiek op inligtingsekerheid van toepassing.
In die geval van inligtingsekerheid kan kurwe 1 en kurwe 2 deur 'n
verskeidenheid van faktore soos sensitiwiteit van die toepassings (bv.
militer), blootstelling van inligting binne die onderneming. tydigheid van
inligting en vele andere. bei"nvloed word.
5
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~
OIaIeverl agte kolt~
kostea, v
bIootst9i ing 1 2
Koste ~~h lids-IN
1 234 5
Sekerheldstelsel
FIG. 1.1 Koste-effektiewe sekerheid [401.
Een van die moeilikste stappe in die bereiking van inligtingsekerheid is
die bepaling van die waarde van die onderneming se inligtingsbates.
PfIeeger[49] s~ tereg dat data geen instrinsieke waarde het nie. Om
hierdie rede is dit moeilik om die waarde van data te bepaal. Daar is
wei 'n koste aan data verbonde, al is dit miskien net meetbaar aan die
koste nodig om die data te herkonstrueer of te herskep.
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1.1.3 Beskerming van inligting as 'n bate
Die definisie van algemene sekerheid in paragraaf 1.1.2 geld natuurlik
ten opsigte van aile bates in die onderneming. Inligting word ook as 'n
bate gedefinieer omdat dit onontbeerlik kan wees vir die voortbestaan
van die onderneming, en behoort dus dieselfde mate van beskerming
te geniet as ander vaste bates. Soos in figuur 1.5 gesien kan word,
bestaan 'n rekenaarstelsel nie net uit die data wat daarin voorkom nie,
maar ook uit ander komponente 5005 die harde- en sagteware. Vir die
beskerming van inligting is dit dus nodig om die rekenaarstelsel as 'n
geheel te beskerm. Dus sal hierdie dokument voortaan na
inligtingsekerheid verwys met dien verstande dat inligting beskou word
as 'n bate wat beskerming vereis, maar dat dit oOK die beskerming van
fisiese rekenaartoerusting, bergingsmedia en programmatuur impliseer.
Dikwels word die leeftyd van sekere inligting as baie kort beskou. Die
inligting in die finanslele state van 'n onderneming is gewoonlik baie
sensitief. As hierdie inligting egter na die einde van die finansiele jaar
gepubliseer word, verander die waarde van die inligting dadelik. Oit
word die beginsel van tydigheid van inligting {49] genoem. Dit is dus
net nodig om sekere inligting vir die duur van hulle kort lewensiklus
effektief te beskerm. Die onnodige of oorbeskerming van inligting sal
daartoe bydra dat inligtingsekerheid nie werklik koste-effektief toegepas
kan word nie. Longley en Shain[40] verduidelik dieselfde beginsel deur
te sa dat inligting verder gedefinieer kan word as kennis wat aan die
ontvanger onbekend was voor die ontvangs daarvan. Oit is nie nodig
om "au nuus" te beskerm nie.
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1.1.4 Inligtingsekerheid
Figuur 1.2 [49] iIIustreer die drie faktore wat die sekerheid van data
beinvloed nl. geheimhouding (verhoed ongemagtlgde onthulling),
integriteit (verhoed ongemagtigde modifikaSies) en beskikbaarheid
(verhoed die weiering van gemagtigde toegang).
~ ~ ~t I DATAc:1
.-. ~W~
Gehelmhoudlng Integrltelt Besldkbaatheld
~ ~ ~
1YTAC::~ i -
,
VelDge data
FIG 1.2 Sekerheid in data [491.
In een van die definisieswat Longley et al.[40] vir inligtingsekerheid gee,
word daar verwys na :
"(Information security) The result of any system ofpolicies and
procedures for identifying, controlling and protecting from
unauthorized disclosure ..."
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Inligtingsekerheid word dus nou gedefinieer as die resultaat van enige
stelsel van beleid en prosedures vir die beskerming van die
geheimhouding, integriteit en beskikbaarheid van inligting.
1.2 KLEMVERSKUIWING IN DIE WAARDE VAN INLIGTING
In die middel vyftigerjare het die wereld die inligtingseeu betree en begin
om die industrlele eeu agter te laat. Bewyse van 'hlerdie veranderinge
kan gesien word in die mate van outomatisering in ons daaglikse
leefwyse, die geweldige vloei van inligting, die snelle ontwikkeling van
verskillende tegnologiee en die oorskakel van produksielyn-fabrieke na
inligting-gebaseerde ondernernlnqs. Die rekenaar het die hart van die
moderne onderneming geword en bestuurders het geleer om op die .
rekenaar te vertrou vir al die inligting wat nodig is om verskillende
besigheidsbesluite te neem. Die volgende stelling som dit goed op :
"tntotmetion is now the essential ingredient required
for profits and success. II [60J
Tans is die rekenaar in staat om tydige en akkurate inligting in so 'n
mate te genereer wat dertig jaar gelede nog totaal onbekend en
ondenkbaar was. Alhoewel data self dikwels bitter min waarde het,
verteenwoordig die beskerming daarvan, net soos in die geval van die
ander bates van die onderneming, 'n belangrike uitgawe. Die koste van
sekerheldsmaatreels moet altyd in verhouding staan met die waarde van
dit wat beskerm moet word. Dit mag moeilik Iyk om redelik akkuraat die
waarde van al die inligting te bepaal, maar dit is wei moontlik met risiko-
analise wat in paragraaf 1.5 breedvoeriger bespreek word. Uit die aard
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van die saak moet uitgawes verbonde aan beskermingsmaatreels vir
die mees koste-effektiewe alternatief aangewend word.
Een van die maniere am die onderneming te beskerm teen die verlies
van bates, is die uitneem van versekering op daardie bates. 'n
Belangrike punt oar versekering wat steeds in ag geneem moet word,
is die feit dat versekering uitgeneem moet word oJ:> bates wat vervang
of heraangekoop kan word met behulp van geld, eh om onvervangbare
stelsels en bates so haag as wat geregverdig is, te beskerm [16]. Wat
inligting betref, is dit belangrik am in gedagte te hou dat 'n groat deel
van die inligting oor alledaagse gebeure en transaksies nie sommer net
herskep kan word nie. Laasgenoemde verhoog dus oak in 'n verdere
mate die waarde van die inligting.
Die klem op inligting het dus verskuif van iets wat bloat 'n aanduiding
van die verlede of transaksie-geskiedenis was, na 'n baie belangrike
bate wat tydig en akkuraat vir die bestuur beskikbaar moet wees om
hulle in staat te stel om ingeligte besluite oar die hede en die toekoms
van die onderneming te neem.
1.3 KWESBAARHEID VAN INLIGTING
Oit is nie moeilik om te besef dat inligting baie kwesbaar is nie. Oit word
beskryf as 'n bate, maar tog is dit nie werklik tasbaar nie. Inligting word
wei op tasbare media geberg, maar is baie meer werd as die koste van
die media. Verder is daar ook inligting waarvan die geheimhouding
uiters belangrik is vir die voortbestaan van die onderneming. Tog is
hierdie selfde inligting onontbeerlik vir sekere persone in die uitvoer van
10
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hulle pligte. Hierdie en nog 'n verskeidenheid van ander faktore dra
daartoe by om inligting absoluut kwesbaar te maak. Behalwe vir die
inligting self wat beveilig moet word, moet die veiligheid van aile
hardeware ook verseker word. Dit help nie dat data op 'n persoonlike
rekenaar ge-enkripteer en met verskeie wagwoorde beskerm word,
terwyl iemand met die rekenaar onder sy arm by.dle deur kan uitstap
nie.
Die volgende drie groot komponente kan in enige rekenaarstelsel
onderskei word [49] :
• apparatuur,
• programmatuur en
• data.
Elk van die drie genoemde komponente is onontbeerlik vir die
funksionering van enige rekenaarstelsel. In inligtingsekerheid val die
klem vir die beskerming van die komponente duidelik op laasgenoemde
omdat dit eintlik 'n groot deel is van die bate is wat beskerm moet word,
alhoewel programmatuur ook baie nou daarby betrokke is.
Caelli et al.[11] gee in figuur 1.3 'n treffende voorstelling van die gevare
wat inligting bedreig :
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ESPIONAGE BREAKDOWNTHEFTOF DATA
THEUNKNCMlN RISKVERMINOPERAlORERROR
MALICIOUS flOOD COMPUTER ACCIDENTALATTACK FRAUD DAMAGE
•POWER HACKING LIGHTNING TELECOMMUNICATION~FAILURE FAILURE
WARNINGI
ONEOFTHESECOULDBEYOUR DOWNFALl!
FIG 1.3 Gsvare waf in/igting bsdreig[12].
12
Hoofstuk 1 InIigtingsekerheid
Inligtingsekerheidsmaatreels word gei"mplementeer om inligting teen
verskillende gevare of bedreigings te beskerm. 'n Swakheid of leemte in
die sekerheidstelsel mag uitgebuit word om sodoende verlies en/of
skade te-veroorsaak. Die kwesbaarheid van 'n bate is dus die mate
waarin 'n bedreiging die bate kan benadeel. In die volgende paragraaf
word die bedreigings of gevare wat daar vir die inligting bestaan,
bespreek.
1.4 BEDREIGINGS VIR INLIGTINGSEKERHEID
Inligtingsekerheid is in paragraaf 1.1.4 gedefinieer as die resultaat van
'n stelsel van beleid en prosedures vir die beskerming van die
geheimhouding, integriteit en beskikbaarheid van inligting. Soos
reeds genoem, bestaan 'n rekenaarstelsel uit drie komponente. Elk van
hierdie komponente dra in 'n sekere mate by tot die kwesbaarheid van
die inJigting wat in die rekenaarstelsel voorkom. Daarom is
inJigtingsekerheid ook afhankJik van die beskerming van al drie
komponente, en nie slegs van die beskerming van die data self nie.
Gevare wat die veiligheid van enige van die komponente bedreig, kan
dus as 'n direkte bedreiging vir die sekerheid van die inligting gesien
word.
'}(eeger[49] definieer 'n bedreiging as omstandighede wat die potensiaal
het om verliesete veroorsaak. Hy identifiseer die volgende bedreigings
vir die sekerheid van inligting : onderbreking, onderskepping,
wysiging en versinning.
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1. Gedurende 'n onderbreking word een of meer van die bates (of
komponente) van die rekenaarstelsel onbruikbaar of is dit nie
beskikbaar nie. 'n Voorbeeld hiervan is die kwaadwillige
beskadiging van apparatuur of die vernietiging van 'n data- of
stelselleer.
2. 'n .Onderskepping beteken dat 'n ongemagtigde party toegang
verkry het tot een van die bates, byvoorbeeld die ongemagtigde
kopleer van programme of data, of die tapvan inligting vanaf 'n
netwerk. Onderskepping laat nie dikwels bewyse agter nie en is
daarom moeilik om op te spoor.
3. 'n Wysiging kom voor waar 'n persoon nie net toegang tot 'n
bate verkry nie,maar oak daaraanverander. Dieverandering van
waardes in 'n databasis en die byvoeg van kode vir addisionele
ongespesifiseerde verwerking in 'n program, is voorbeelde van
ongemagtigde wysigings.
4. Laastens, 'n derde party mag denkbeeldige objekte versin. So
'n persoon kan fiktiewe transaksies genereer of bykomende
rekords op 'n databasis byvoeg.
Figuur 1.4 stel die tipes bedreigings diagrammaties voor :
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Onderbreking
LJ
Verandering
FIG.1.4 Vier tipes bedreigings vir inligting [49].
Inligtingsekerheid
~~--
Onderskepping
___~7
Versinning
Die komponente van die rekenaarstelsel is elk in 'n verskillende mate
kwesbaar. Figuur 1.5 iIIustreer hoe kwesbaar elk van die drie
afsonderlike komponente is en watter bedreiging op elkeen van hulle
van toepassing is. Let daarop dat inligtingsekerheid gemoeid is met die
beveiliging van al drie die komponente as 'n geheel.
Dit het aan die lig gekom dat ongeveer 80 persent fIB} van die kriminele
oortredings op die gebied van inligtingsekerheid deur die werknemers
van daardie maatskappy gepleeg is. Hierdie werknemers het toegang
tot beide die rekenaars en die waardevolle inligting gehad. Carrol/f13}
beweer dat die meerderheid van insidente wat verliese tot gevolg gehad
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het nie krimineel van aard was nie, maar dat dit dikwels teruggespoor
kon word na die agtelosigheid of onbevoegdheid van werknemers.
Verder beweer hy dat die tweede grootste oorsaak van verliese,
verduistering deur oneerlike werknemers is.
Onderskepplng Veranderlng
Ondarbreklna- ~ / ~ Verslnnlng
(vef1Jes) \) { ('
DATA
Onderbreklng
---1
HAADEWARE
Onderskepplng t
(diefstal)~
( Verandoring
SAGTEWARE
t .~Onderbreldng
\.. (u1tvoo)
Onderskepplng
FIG. 1.5 Swak punte van die inligtingsbates [49J.
1.5 DIE BESKERMING VAN INlIGTING.
Een van die grootste probleme waarvoor bestuur op die gebied van
inligtingsekerheid te staan kom, is die magdom van toestelle, rekenaar-
en kommunikasie-jargon en selfs die hoar wiskunde van kriptografie.
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1.5.1
Inligtingsekerheid
Tog is die belangrikste suksesfaktor vir inligtingsekerheid nie een van die
genoemde alternatiewe nie, maar bloot net goeie bestuurspraktyke [12].
Onder swak bestuur sal aile tegniese metodes van nul en gener waarde
wees. Daler[16} sa dan ook: ''Security is 'good common sense'." Die
eerste stap is dus om te bepaal wat die moeite werd is om te beskerm,
waarteen dit beskerm moet word en watter mate van beskerming
wenslik of voldoende is. Om orde in hierdie warboel van vrae te skep,
word die tegnieke binne risiko-analise gebruik. Hier volg 'n kart
opsomming van die stappe wat nodig is in die bepaling van die waarde
van inligting en die waarskynJikheid van verliese, en die moontlike kostes
daaraan verbonde.
Stappe in die uitvoer van risiko-analise
Die volgende is 'n kort opsomming van risiko-analise. [16,40,49,67}
1. Identifiseer en waardeer (''valuate') bates.
Oaar is reeds genoem dat die rekenaarstelsel uit drie
komponente bestaan. Hierdie drie komponente kan ook as bates
gesien word. Alhoewel die volgende 'n Iys van bates is, is die
laaste drie streng gesproke nie deel van die rekenaarstelsel nie,
maar is dit belangrik vir die behoorlike funksionering daarvan.
• Apparatuur: Sentrale verwerkers, sleutelborde, monitors,
terminale, drukkers, kabels, kommunikasie media, ens.
• Programmatuur: Bronkode, abjekkade, aangekoopte program-
me, bedryfstels, stelselsprogrammatuur, ens.
• Data: Tydens uitvoering, gestoor, magnetiese media, gedrukte
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data, oudit rekords, ens.
• Mense: Nodig om die stelsels of spesifieke programme uit te
voer.
• Dokumentasie: Oor programme, apparatuur, stelsels, administra-
tiewe prosedures, ens.
• Voorrade: Papier, vorms, Iinte, magnetiese media, ens.
Die risiko-analise begin deur 'n deeglike voorraadopname uit te
voer van al die bates soos hierbo uiteengesit, asook van die
afhanklikhede tussen hulle bestaan.
2. Bepaal die kwesbaarheid van die bates.
Tydens hierdie stap is daar 'n bietjie verbeelding nodig in
identifisering van moontlike gebeure waaraan die' verskillende
bates blootgestel is, en wat die moontlike gevolge van elke
gebeurtenis kan wees. Hierdie gevolge moet dan ook in terme
van skade in geldwaarde uitgedruk word. Daar moet in gedagte
gehou word dat die doel van inligtingsekerheid is om die
geheimhouding, integriteit en beskikbaarheid van inligting te
beskerm. Moontlike swakhede kan gei"dentifiseer word deur
byvoorbeeld aan 'n situasie te dink wat die verlies van
geheimhouding tot gevolg mag he, dit kan weer lei tot die verJies
van integriteit wat op sy beurt weer die verlies van beskikbaarheid
tot gevolg kan he. Hierdie stap kan byvoorbeeld in 'n
matriksvorm gedoen word met die ses tipes bates teenoor die
drie doelwitte van inligtingsekerheid.
3. Voorspel die waarskynlikheid dat dit sal gebeur.
Die derde stap in risiko-analise is om te probeer bepaal hoe groot
18
Hoofstuk 1 InIigtingsekerheid
die frekwensie van uitbuiting van elke swak punt kan wees. Die
waarskynlikheid dat dit kan voorkom hou verband met die
strengheid van bestaande behsermaatreels en die waarskyn-
Iikheid dat iemand dit sal .ontwyk. Daar bestaan 'n
verskeidenheid van maniere om hierdie tipe van voorspelling op
'n meer wetenskaplike wyse te doen. Dit sluit in die beskouing
van verskillende tipes data, die beskouing van gevalle oor 'n
tydperk, die Delphi benadering, en nog vele ander.
4. Bereken die verwagte jaarlikse verlies.
Die volgende stap is om die omvang van verwagte verliese te
probeer bepaal. Dit is 'n baie moeilike stap. Hier moet gepoog
word om realisties te wees ten opsigte van die werklike kostes,
en nie die ernstige gevolge van enige van die gebeurtenisse te
onderskat nie. In hierdie stap kan een van twee groepe
rnetodotoplee toegepas word. Die eerste, naamlik die
kl.vantitatiewe metodologiee, is die aanvanklike metodes wat
deur versekeringsmaatskappye ontwikkel en as 'n vereiste gestel
is deur versekeringsmaatskappye wat risikobestuur in die
rekenaaromgewing ondersteun het. Dit behels die toekenning
van 'n geldwaarde aan elke bate. Daarna word die verwagte
verlies bereken deur die waarskynlikheid van skade en die impak
daarvan te bereken. Nadat die moontlike skade bereken is wat
deur 'n gebeurtenis veroorsaak kan word, moet die verwagte
jaarlikse verlies bepaal word deur die koste van die enkele
gebeurtenis met die verwagte aantal voorkomste te
vermenigvuldig. Dus :
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Verwagte verlies -
Inligtingsekerheid
verlies verbonde aan die insident *
waarskynlikheid van daardie insident
Die kwalitatiewe benadering sluit metodologiee soos die Delphi-
tegniek, die 'Fuzzy Metric" metode en die Skaal-tegniek in [67].
Hierdie groep metodologiee berus op die redenasie dat dit nie
moontlik is om geldwaarde aan bedreiging toe te ken nie. Oit is
in elk geval feitlik onmoontlik om presiese inligting in terme van
frekwensie of impak te bepaal. 'n Benadering wat op die
kwalitatiewe beginsel gegrond is, blyk redelik eenvoudig en
relatief goedkoop te wees. Oit gebeur gewoonlik dat bestuur
verras word deur die omvang van die verwagte verliese, en
daarom inligtingsekerheid met meer kommer bejeen.
5. Ondersoek toepaslike beheermaatreels en hulle koste.
Die pas voltooide berekenings weerspieel die huidige situasie.
Indien die verwagte verliese te hoog is, moet nuwe of beter
beheermaatreels oorweeg word. Hierdie maatreels sluit
,
toegangsbeheer, identifikasie, magtiging, kriptografie,
wsrksprosedures en nog 'n magdom van ander tegnieke in.
Elkeenvan die rnaatreels moet ondersoek en geevalueer word en
daarna moet daar besluit word watter rnaatreels die
inligtingsekerheidsvlakop die mees koste-effektiewemanier tot 'n
aanvaarbare vlak verhoog.
6. Doen 'n vooruitskatting van verwagte jaarlikse besparings.
Vervolgens is elit moontlik om die werklike koste of besparings
van die implementering van die nuwe maatreels te bepaal. Die
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effektiewe koste is die koste van die beheermaatreeJ minus enige
vermindering in die verwagte jaarJikse verlies as gevolg van die
betrokke maatresl, Omdat die volle koste van die implementering
van 'n maatreet in die eerste finsnslele jaar gedra word, verhoog
dit dus die verwagte voordeel vir daaropvolgende jare.
AI die tegnieke verbonde aan risiko-analise is slegs 'n hulpmiddel om
leemtes te vind in die beskermingsfront wat deur die implementering van
inligtingsekerheid daargestel is. In sommige gevalle is die risiko-
ontledingshulpmiddele geoutomatiseer byvoorbeeld RiskPAC [54],
Crystal Ball [24], Sotine [25], en CRAMM [14].Nadat sulke leemtes..
gevind is, moet daar begin word om te verseker dat inligtingtingsbates
'n voldoende mate van beskerming geniel. Shain[12] beskryf die
volgende ses faktore wat nodig is vir die daarstel en onderhoud van 'n
veilige inligtingsverwerkingsomgewing. Hierdie faktore kan as 'n
laagbenadering gei"mpJementeer word. Die vlakke word hier genoem
vanaf die heel buitenste tot by die binneste vlak.
• fisiese sekerheid
• toegangsbeheer
,
• administratiewe beheer en prosedures
• persoonlike rekenaarsekerheid
• gebeurlikheidsbeplanning
• versekering.
Saam met nog ander, word hierdie rnaatreels in hoofstuk 3 in drie
groepe nl. fisiese sekerheid, logiese sekerheid en personeelsekerheid.
ingedeel en verder bespreek.
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Behalwe dat die behoorlike beskerming van inligting vir 'n onderneming
reuse finansiele besparings tot gevolg kan he, kan dit ook aan die
onderneming die nodige wettige verweer verskaf in moontlike
regsgedinge. Die onderneming behoort ferm standpunt in te neem ten
opsigte van inligtingbeskerming, rekenaarbedrog en kopiereg. Daar
behoort 'n verskeidenheid van rnaatreels [12J in werking te wees om
regte kant van die wet te bly en die onderneming en sy inligting teen
kwaaddoeners te beskerm. Gei"mplementeerde prosedures vir die
beveiliging van inligting kan aan die onderneming 'n wettige verweer
verskaf indien dit wei gebeur dat betroubare inligting in die hande van
ongemagtigde persone sou val, en daar later regstappe geneem moet
word.
1.6 DIE INLIGTINGSEKERHEIDSDOKUMENTASIE
500s voorheen reeds genoem definieer Longley en Shain
inligtingsekerheid as :
"The result of any system of policies and procedures ..."
Verder in hierdie dokument sal gepoog word om die beleid en
prosedures nodig vir die bereiking van 'n aanvaarbare vlak van
inligtingsekerheid, te identifiseer. Die opstel van die nodige beleid en
meegaande prosedures word beskryf, en 'n logiese indeling van die
dokumente betrokke word met behulp van 'n model vir
inligtingsekerheidsdokumentasie bespreek. In die loop van hierdie
dokument word gepoog om so ver as moontlik voorbeelde te verskaf
van die dokumente (of gedeeltes daarvan) onder bespreking.
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2BESTUUR SE ROL IN
INLIGTINGSEKERHEID
In die vorige hoofstuk is inligtingsekerheid gedefinieer en is daar gekyk
na die kwesbaarheid van inligting teen sekere bedreigings. Verder is
daar gekyk op watter manier daar te werk gegaan moet word om die
veiligheid van die inligting te verseker. In hierdie hoofstuk word daar
klem gele op topbestuur se rol in inligtingsekerheid en waarom hulle
betrokkenheid by die hele proses vir die bereiking van inligtingsekerheid
onontbeerlik is.
2.1 STRATEGIESE BELANG VAN INLIGTINGSEKERHEID
Wood[73]beweer dat voordat topbestuur inligtingsekerheid ten volle kan
waardeer, hulle eers die strategiese impak van inligtingstelsels moet
erken. Sekere ondernemings het deur middel van die aanwending van
inligtingstelseltegnologie dit reggekry om 'n voorsprong bo die opposisie
te behaal [73]. Die ontwikkeling van geoutomatiseerde tellermasjiene
deur banke, is 'n voorbeeld van die suksesvolle aanwending van die
tegnologie. Tot onlangs is die gebruik van rekenaargeorienteerde
dienste gebaseer op die aanname dat tegnologie korrek sal funksioneer .
[16]. Nie eers elektrisiteit kan as vanselfsprekend aanvaar word in
gevalle waar dit aangewend word in die uitvoer van kritieke take nie.
23
Hoofstuk 2 Bestuur se rol in Inligtingsekerheid
Dink maar aan die chaos wat 'n kragonderbreking in die stad kan
veroorsaak.
Bestuur moet begin deur die inligtingsbates in osnskou te neem {BO}.
Daar moet bepaal word wat die werklike waarde van al die inligting vir
die voortbestaan van die onderneming is. Daarnamoet daar ook bepaal
word watter mate van beskerming nodig is en hoe dit ge"implementeer
gaan word. Wood{73} waarsku egter dat 'n beleid, 'n paar tegniese
standaarde en een of twee mense wat aan inligtingsekerheid werk, nie
voldoende is om inligtingsekerheid te bewerkstellig nie. Bestuur moet
dus ten volle betrokke raak by die vestiging van voldoende
inligtingsekerheid in die onderneming.
Inligtingsekerheid moet egter nie net as 'n finanslele uitgawe beskou
word nie. Sennewald{B1} wys daarop dat dit 'n guIde geleentheid is om
die winsgrens van die onderneming te verhoog. Oit kan geskied deur
die besparing van uitgawes wat teweeg gebring kan word deur die
bereiking van effektiewe inligtingsekerheid. Die koste van rou materiaal
kan nie gesny word nie, inteendeel, dit word al skaarser en duurder.
Arbeid eis al meer en meer van die geldelike hulpbron. Die koste van
die ander vaste uitgawes soos huur, hulpmiddels en versekering word
nooit minder nie en is ook maar aan gereelde stygings onderworpe.
Topbestuur moet dus beset dat dit baie meer gaan kos om nie in
sekerheldsmaatreels te bele nie, as wat die maatreels op sigselt kos
{1B}.
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2.2 VERANTWOORDELIKHEID VIR INLIGTINGSEKERHEID
Soms word die belangrikheid van inligtingsekerheid bevraagteken en
word dit afgeskaal na iets wat deur een of twee verantwoordelike
persone behartig moet word. Inligtingsekerheid is egter lank reeds nie
meer net die kopseer van een of twee Iynbestuurders nie.
Thompson{67} stel dit soos volg :
"It is becoming increasingly clear that the ultimate
responsibility for computer security within an organisation
should rest with senior management. "
Inligting het dus verander in iets wat van korporatiewe belang is en dus
s6 hanteer behoort te word. Verder se Thompson dat topbestuur
duidelike en ondubbelsinnige leiding moet neem en verseker dat die
gebruikers van inligting van die korrekte en nodige inligting voorsien
word. Daler{16}voeg by dat alhoeweldit vasgestel is dat topbestuur die
primere verantwoordelikheid vir inligtingsekerheid dra, hierdie
verantwoordelikheid normaalweg die hele onderneming beinvtoed. Dit
maak inligtingsekerheidook die verantwoordelikheid van al die vlakke in
die onderneming. Die een fout wat egter nog dikwels voorkom is om
die verantwoordelikheid vir inligtingsekerheid op die dataverwerkings-
afdeling te plaas. As daar byvoorbeeld geheime inligting uitlek, wie sal
die meegaande verliese dra? Definitief nie die dataverwerkingsafdeling
nie, maar wei die hele onderneming. Gestel verder dat korporatiewe
bates verduisterword deur die gebruik van die geoutomatiseerde stelsel,
dan is dit weer eens nie dataverwerking wat die verliese lei nie, maar die
besiqheldsfunksie as 'n geheel [71]. Dus kan ons sien dat die
uiteindelike effek van sommige dade baie wyer strek as net die
25
Hoofstuk 2 Bestuur se ral in Inligtingsekerheld
toerusting waarmee, of die afdeling waarin die dade gepleeg Is..
Verder is topbestuur, behalwe vir die bepaling van die missie van die
onderneming, bepaling van rigting en die algemene funksionering op
strategiese vlak, ook verantwoordelik vir die herkenning, analisering en
stuur van aksies nodig in die oplossing van ernstige probleme [71]. Die
topbestuur van ondernemings word al meer verantwoordelik gehou vir
hulle aksies tydens die bestuur van die onderneming. Die nuwe aandag
kom primer van belangegroepe buite die organisasie soos byvoorbeeld
verbruikersbelangegroepe, aandeelhouers, raad van direkteure en
eksterne ouditeure [71}. AI hierdie nuwe aandag veroorsaak dan ook
dat topbestuur moontlike ernstige probleme 5005 sekerheidsbreuke in
die inligtingsomgewing met toenemende erns moet bejeen, en nie meer
kan bekostig om dit oor die hoof te sien nie. Daarom moet topbestuur
ook ten votle betrokke raak by die voorkoming van probleme en die stel
van riglyne vir inligtingsekerheid. Een van die beste maniere om dus ten
volle betrokke te raak, is deur die formulering en implementering van 'n
inligtingsekerheidsbeleid. Dit is dan ook hierdie beleid en die verwante
dokumente wat in latere hoofstukke verder bespreek sal word.
2.3 BEPLANNIN~RONDOM INLIGTINGSEKERHEID
Die beplanning van die vereiste rnaatreels vir die versekering van
inligtingsekerheid, vereis die volle deelname van topbestuur. Daarom
moet bestuur die volgende aspekte tydens beplanning in ag neem [67]:
• Taakbeskrywings vir elke vlak behoort verantwoordelikhede en
aanspreeklikhede vir inligtingsekerheid in te sluit;
,
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•
•
•
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Die verantwoordelikheid vir die houding en prestasievlakke van
ondergeskiktes rakende inligtingsekerheid moet aan toesighouers
oorgedra word;
Opleidingsmodules behoort bewusmaking van inligtingsekerheid
en individuele verantwoordelikheid, in te sluit;
Spesifieke sekerheidsposte behoort binne die bestaande
struktuur gei"dentifiseer of geskep te word vir die implementering
en monitor van die inligtingsekerheidsbeleid en -prosedures;
Inligtingsekerheid moet met die implementering van ander
sekerheidsfunksies binne die onderneming gekoordineer word;
Beleidstellings moet geformuleer word.
Wood[73} wys daarop dat bestuur nie meer in 'n posisie is om die
nodige sekerheldsrnaatreels te implementeer nadat sekerheidsbreuke
voorgekom het nie. Hy noem die voorbeeld van een onwettige
oorplasing van 'n paar miljoen rand wat die onderneming kan lam Ie
sonder dat daar tyd is vir enige beheermaatreels,
2.4 WETTIGE VERWEER
Die volgende aanhaling het in The Computer Law and Security
,
Report[66} verskyn :
"Regardless of the nature ofyour business, its size, or the
sensitivity of the information about individuals kept on
computer, the Data Protection Act may apply to you. II
Uit die aard van die saak het elke onderneming persoonlike inligting oor
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werknemers en kliente wat as vertroulik hanteer moet word. Die berging
van hierdie inligting op elektroniese media dra net des te meer daartoe
by dat bestuur behoorlike riglyne moet definieer oor die hantering van
sulke inligting.
Riglyne vir die hantering van sensitiewe en vertroulike inligting behoort
nie net mondelings oorgedra te word nie, dit moet amptelik in die vorm
van 'n beleidsdokument tesame met werksprosedures en -standaarde,
bestaan en toegepas word. Westmeier{71] sa dat die doel met
genoemde dokumentasie is om in die geval van 'n sekerheidsbreuk te
bewys dat die vereiste prosedures vir die beskerming van die inligting
verontagsaam is. Selfs in gevalle waar rekenaardrukstukke as
bewysstukke aanvaar kan word, moet die hot nog steeds oortuig word
dat die bron van inligting betroubaar is, en dat die metode en tyd van
voorbereiding sodanig is dat dit die drukstuk as bewysstuk ondersteun
{71]. Die dokumentasie wat die maatreels vir die beskerming van die
geheimhouding, integriteit en beskikbaarheid van inligting verseker, kan
die saak van die onderneming bevorder in 'n moontlike regsgeding.
2.5 BETROKKENHEID VAN TOPBESTUUR BY INLIGTING-
SEKERHEID.
Die implementering van 'n inligtingsekerheidsbeleid sal nooit geskied as
topbestuur nie ten volle oortuig is van die nut en rede daarvoor nie.
Indien al die genoemde punte oor die hoof gesien word, kan bestuur
met harde feite gekonfronteer word. Hierdie feite kan verkry word deur
'n risiko-analise uit te voer en bestuur dan te nader met feite wat in rand-
en-sent-waardes uitgedruk is. AIwas 'n mens bewus van die bedreiging
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wat 'n gebrek aan inligtingtingsekerheid vir die onderneming mag inhou,
is hierdia syfers gewoonlik 'n reuse skok.
Dit help egter nie dat daar slegs deur die hoevlakbestuur opdrag gegee
word om 'n inligtingsekerheidsbeleid op te stel, maar hulle behou nie
verdere voeling daarmee nie. Oit gebeur te dikwels dat inligting oor
problema deur die vlakke van bestuur uitgefiltreer word en dan nooit
topbestuur bereik nie. Dit veroorsaak dan dat topbestuur onder 'n totale
wanlndruk verkeer oar die omvang en nodigheid van inligtingsekerheid.
Korporatiewe bestuurders glo gewoonlik dat daar strenger maatreels
bestaan en toegepas word, as wat die geval is met interne ouditeure en
dataverwerkingsbestuurders [71]. Soms verkies bestuur om onder
hierdie wanindruk te verkeer, solank hulle net nie deur 'n werklike ramp
gekonfronteer word nie. Bestuur behoort dus die oor op die grond te
hou oor aile aspekte rakende inligtingsekerheid, soos byvoorbeeld die
mate van nakoming van beleidsvoorskrifie in die verband.
Enige dokumentasie soos byvoorbeeld die inligtingsekerheidsbeleids-
dokument sal ook baie meer gewig dra indien dit nie net deur
topbestuur onderteken is nie, maar ook ten volle deur hulle ondersteun
word.
Een van die belangrikste aspekte van die betrokkenheid van bestuur by
die Inligtingsekerheidsprobleem, is hul vermes om verandering te weeg
te bring [71]. Alleenlik topbestuur kan die mannekrag en finanslele
hulpbronne aanwend vir die bereiking van 'n doelwit, mits hulle oortuig
is van die voordele wat dit vir die onderneming inhou. Ongelukkig is die
teendeel ook waar : bestuur kan die remskoen wees wat weens hulle
onverskillige houding die mislukking van die inligtingsekerheidspoging
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kan veroorsaak omdat hulle dit nie direk dwarsboom nie, maar ook nie
ten volle ondersteun nie. Dit kom dus daarop neer dat die
betrokkenheid van topbestuur die alleen-faktor kan wees wat die sukses
van lnligtingsekerheid kan maak of breek.
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3OMVANG VAN DIE
SEKERHEIDSPROBLEEM
Hierdie hoofstuk het ten doel om aan die leser 'n bres agtergrond oor
die omvang van problema rondom inligtingsekerheid te verskaf. Daar
sal gepoog word om nie te tegnies te raak oor die verskillende aspekte
nie, maar om eerder die geheelbeeld oor te dra. In hoofstuk 1 is die
definisie van inligtingsekerheid beskryf as die beskerming van die
geheimhouding, integriteit enbesklkbaarheid vaninligting. Verder dra
al drie komponente van rekenaarstelsels nl. hardeware, sagteware en
data, by tot die kwesbaarheid van inligting. Om inligtingsekerheid
suksesvol toe te pas, moet aile komponente teen 'n verskeidenheid van
gevare beskerm word. Alhoewel fisiese sekerheid moontlik voldoende
kan wees om die hardewarete beskerm, moet daar heelwat bykomende
maatreels getref word om die data en die sagteware effektief te
beskerm. Die meeste van hierdie rnaatreels kan saamgevat word onder
loglese sekerheid. Oit is egter nog nie voldoende nie, want volgens
Oaler[16J Ie 80% van die sekerheidsprobleem by personeel binne die
onaememinq. Fisiese en logiese sekerheidsrnaatreels is dus nie
voldoende vir die bereiking van doeltreffende inligtingsekerheid nie.
Personeelsekerheld kan 'n groot bydrae lewer tot die effektiewe
beskerming van die inligtingsbates van die onderneming. Hierdie
hoofstuk sal dus die sekerheidsprobleem soos volg aanspreek :
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• Fisiese sekerheid
• Loqlese sekerheid
• Personeelsekerheid.
Ten slotte sal daar klem gele word op die feit dat die omvang van die
probleem vereis dat dit deur topbestuur hanteer sal word. Die enigste
manier om dit te verseker, is deur te begin by die formulering van 'n
inligtingsekerheidsbeleid.
3.1 FISIESE SEKERHEID
Die meeste van die bates in die onderneming word deur middel van
fisiese beheermaatreels beskerm. Die grootste meerderheid van hierdie
maatreels het dan ook betrekking op fisiese toegangsbeheer. Om 'n
in-diepte verdediging rondom die belangrike bates te vorm, behoort
daar 'n verskeidenheid van beheerrnaatreels in die weg van 'n potensisle
oortreder geplaas te word.
Die volgende aspekte ten opsigte van fisiese sekerheid word vervolgens
bespreek:
3.1.1 Konsentriese beheergrense
3.1.2 Fisiese toegangsbeheer
3.1.3 Omgewingsekerheid
3.1.4 Natuurrampe
3.1.5 Besigheidsvoortsetting
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3.1.1 Konsentriese beheergrense
Een van die mees basiese beskermingsmaatreels is die beskerming
van eiendom teen ongemagtigde toegang. Volgens Carrol/[13}
bestaan daar vier konsentriese beheergrense. Hy beskryf die vier
grense soos volg:
(1) Die buitenste grens (terreingrens) :
Hier moet gekyk word na voertuigbeheer, op- en aflaai geriewe
en parkeerterreine. Voertuigidentifikasie moet voldoende wees
om enige voertuig as gemagtig, al dan nie, te kan identifiseer.
Verder moet voldoende aantal opgeleide beskermingspersoneel
beskikbaar wees om hierdie grens doeltreffend te beman.
(2) Die gebouegrens :
Aile persone, materiaal of toerusting wat die gebou binne kom of
verlaat moet gekontroleer word. Enige individu moet positief
geiaentifiseer kan word. 'n Outomatiese toegangsbeheerstelsel
kan gebruik word om tisiese toegangsbeheer toe te pas.
Rekords van aile in- en uitgaantye Is sodoende beskikbaar vir
ontleding en latere verwysing. Besoekers moet ook te aile tye
gekontroleer word en die verantwoordelikheid vir enige besoeker
behoort deur'n persoon binne die onderneming gedra te word.
Daar moet dus ook 'n aantekening gemaak word van wie in elke
geval die verantwoordelikheid aanvaar het. Daar bestaan 'n
verskeidenheidvan meganismes wat gebruik kan word by fisiese
toegangsbeheer. Paragraaf 3.1.2 sal hierdie onderwerp verder
toelig.
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(3) Die grens random die dataverwerkingsentrum :
Dieselfde tipe toegangsbeheer geld ook vir die
dataverwerkingsentrum. Hierdie grens vorm 'n nouer kring
rondom die meer sensitiewe dele en daarom sal net sommige
van die persone wat toegang tot die geboue het, binne hierdie
grens toegelaat word. Hier word ook 'n groter mate van beheer
vereis in terme van toerusting soos kameras, elektroniese
instrumente, rekenaartoerusting en -media, asook ontvlambare
stowwe.
(4) Die rekenaarkamer :
Hierdie is die binneste kern wat beskerm moet word. Toegang
behoort net tot 'n klein aantal mense beperk te word. Toerusting
bv. magnetiese media, behoort toegesluit te wees met behoorlike
kontrole oor enige sleutels. Deeglike keuring van personeel wat
in'hierdie omgewing werk, is uiters noodsaaklik.
3.1.2 Fisiese toegangsbeheer
Die doel van fisiese toegangsbeheer is om 'n beperking te plaas op die
aantal mense wat toegang het tot 'n perseel, 'n gebou, 'n afdeling en
dus ook 'n spesifieke rekenaar. Teoreties is dit dus moontlik om met
behulp van genoeg fisiese toegangsbeheer toegang tot aile rekenaars
tot die gemagtigde gebruikers te beperk. Ongelukkig is toegangsmaat-
reels van hierdie omvang nie prakties uitvoerbaar nie. Die effektiwiteit
van toegangsbeheer word verder beinvloed deur die fisiese uitleg van
byvoorbeeld die gebou en die aantal mense wat gemagtigde toegang
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tot dieselfde rekenaar het. As gevolg van die leemtes in die effektiwiteit
van fisiese toegangsbeheer, kan dit dus slegs as die eerste Iinie van
verdediging aangewend word.
Identifisering van personeel
'n Voorvereiste vir die suksesvolle toepassing van fisiese
toegangsbeheermaatreels is die akkurate identifisering van personeel,
Dit is ook belangrik dat die betroubaarheid van die wyse van
identifisering ooreenstem met die waarde of sensitiwiteit van dit wat
beskerm moet word. Identifisering van personeel kan op een of meer
van die volgende benaderings berus [16,67]:
(1) Die alets draa-benadering.
Hierdie benadering maak daarop staat dat die betrokke persoon
lets saam met hom dra. Oitsluit werknemerkaarte (met of sonder
'n foto), magnetiese kaarte en sleutels in. Die voordeel van
hierdie tipe identifikasie is dat dit redelik goedkoop is om te
implementeer, dat dit redelik vinnig is tydens gebruik en dat dit
in die algemeen bevredigend is indien dit onder 'n sekere mate
van toesig gebruik word. Ongelukkig is dit ook moontlik am
hierdie vorm van identifikasie aan ongemagtigde persone te
oorhandig. Verder laat sommige toegangstelsels veelvuldige
toegange toe sander dat 'n uitgang eers die vorige toeqanq
gekanselleer het.
(2) Die "iets weet"-benadering.
Hierdie benadering kan afsonderlik of saam met die "iets dra"-
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benadering gebruik word. Die "iets weer-benaderinq kan
persoonlike identifikasienommers, persoonlike statistieke (bv.
geboortedatum), werknemernommers, wagwoorde, slotkombina-
sies of enige ander toegangsalgoritmes, insluit. Ongelukkig is
daar ook nadele soos uitruil van persoonlike inligting en die
moontlikheid van bedrog om mee rekening te hou.
(3) Die "fisiese eienskap"·benadering.
'n Aansienlikehoeveelheid navorsing word gedoen op die gebied
van lae-koste persoonlike identifikasiestelsels. Nuwe tegnieke
sluit kenmerke 5005 vingerafdrukke, stemafdrukke, Iipafdrukke,
handtekeningherkenning en ander persoonlike eienskappe in.
Hierdie tegnieke kan in 'n baie groot mate die moontlikheid van
ongemagtigde fisiese toegang uitskakel. Die 100 persent
akkurate en mees koste-effektiewetegniek het ongelukkig nog nie
sy verskyning gemaak nie.
Outometiese/elektroniese toegangsbeheer
Die voordeel van 'n toegangsbeheerstelsel wat outomaties bedryf kan
word, is dat daar elektroniese aantekeninge gehou kan word van aile in-
en uitgange. Op versoek kan byvoorbeeld die geskiedenis van
toegangstye van een of meer persone dan nagegaan word. Hierdie tipe
stelsel kan ook verseker dat twee persone nie die perseel met dieselfde
toegangskaart gelyktydig kan betree nie. Ongelukkig is so 'n stelsel op
sy eie nie voldoende nie omdat dit van faktore soos kragvoorsiening en
meganiese onderdele afhanklik is.
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Verder is dit belangrik dat enige toegangsbeheerstelsel onder die toesig
van toegewyde personeel geskied. 'n Ingangsportaal mag byvoorbeeld
nie onbeman gelaat word nie, al is daar outomatiese toegangsbeheer.
Die verantwoordelike beskermingspersoneel moet te aile tye
teenwoordig wees, selfs in die geval van 'n krisis- of noodsituasie.
Besoekers
3.1.3
Vir elke besoeker wat die perseel of sekerheidsarea betree, moet daar
verantwoordelikheid geneem word deur een van die gemagtigde
werknemers. S6'n besoeker behoort enige tyd opgespoor ~e kan word
en mag nie sommer net binne in die gebou verdwyn nie. Bestuur se
houding in die toepassing van hierdie maatrsel sal bepaal in watter mate
personeel ems sal maak met die verantwoordelikheid wat hulle saam
met 'n besoeker aanvaar. Een van die groot voordele van persoonlike
rekenaars is hulle toeganklikheid. Dit is nie die tipe toerusting wat
normaalweg tydens werksure agter slot en grendel geberg word nie, en
juis daarorn kan die vry rondbeweeg van besoekers byvoorbeeld
daartoe lei dat die fisiese toeqanqsmaatreels oneffektief raak.
Omgewingsekerheid.
S005 in die definisie van inligtingsekerheid verwoord, word die
beskikbaarheid van inligting as 'n vereiste gestel. Fisiese faktore soos
die verlies van die kragbron of afwyking van die vereiste temperatuur
kan veroorsaak dat die inligting, alhoewel dit voldoende geheim gehou
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is en die integriteit daarvan bevredigend is, nie beskikbaar is nie. In so
'n geval kan daar byvoorbeeld geen besluite met behulp van die inligting
geneem word nie. Die beskikbaarheid van hardeware dra dus in 'n
groot mate daartoe by om die beskikbaarheid van inligting te verseker.
Carrol/[13] noem die volgende faktore wat daartoe bydra om die
beskikbaarheid van betroubare hardeware te verseker.
Elektrisiteit
In die voorsiening van 'n kragbron aan rekenaars moet daar ook op
faktore soos die kwaliteit van die kragbron, moontlike onderbrekings en
steurings gelet word.
Kragtoevoer en -versteurings.
Enige onreelrnatlqheld soos 'n kragonderbreking, gereelde "over- or
undervoltage", kragpieke of elektromagnetiese ruis behoort opgespoor
en opgevolg te word. Duidelike spesifikasies van wat as die normale
beskou kan word, moet op skrif gestel word sodat daar nie sommer op
gevoel gereageer word nie. Dit is dan ook belangrik dat sulke
spesifikasies gereeld nagegaan en gekontroleer word en nie net in die
kas Ie en stof opgaar nie. Die enigste manier om laasgenoemde
rnaatreels suksesvol toe te pas, is om iemand op 'n hoe bestuursvlakke
daarvoor verantwoordelik te hou.
Daar moet ook gelet word op die gevare wat elektriese installasie op
enige plek in die gebou, sonder die medewete van die persoon in
beheer van die dataverwerkingssentrum, mag inhou vir die verskaffing
van 'n betroubare en ononderbroke diens. Verder moet aile elektriese
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bedrading of toerusting ook aan die nodige veiligheidstandaarde
voldoen om te verseker dat swak toerusting of onveilige bedrading nie
verantwoordelik is vir 'n brand of kragonderbrekings nie.
Duidelike spesifikasies oor isolering van elektriese bedrading om ruis te
voorkom, behoort vir aile tipe installasiesopgestel en nagevolg te word.
Noodkrag.
Daar bestaan 'n verskeidenheid toerusting vir die oplossing van die
probleem van ononderbroke kragvoorsiening aan rekenaartoerusting.
Hierdie toerusting, die hoeveelheid daarvan benodig en aile ander
vereistes soos die minimum tydsduur van noodkragverskaffing, behoort
gespesifiseer te word.
Wanneer daar beplan word vir die hoeveelheid kragtoevoer wat van die
noodkrageenhede vereis word, moet die bykomende lading van bv.
lugreeling, minimum beligting, alarms, kommunikasietoerusting en ten
minste een hysbak, ook in ag geneem word. Hierdie noodkrageenhede
moet op 'n vaste skedule nagegaan en getoets word. Enige
outomatiese ladingoordragskakelaars moet dan ook met die hand
geaktiveer kan word.
Gereeldekontrolering van bogenoemde toerusting is uiters noodsaaklik.
'n Beleidsdokument behoort dan ook die frekwensie en omvang van
toetse op sulke toerusting te spesifiseer. Soos later in die ISO-model
gesien kan word, behoort bogenoemde- toetse en die frekwensie-
vereistes voJledig in 'n proseduredokument uiteengesit te word.
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3.1.4
Omgewingsbeheer
-,
'n Verskeidenheid van omgewingsfaktore het 'n graot invloed op die
betroubare werking van elektraniese toerusting. Die temperatuur,
humiditeit en teenwoordiqheid van stof kan alles 'n invloed op hardeware
he. In kleiner ondernemings en in kantore waar persoonlike rekenaars
staan, is dit heelwat moeiliker om hierdie faktore effektief te beheer. In
grater dataverwerkingssentra is dit ietwat makliker omdat al die faktore
met behulp van sensors gemeet en aangepas kan word.
Dit is belangrik dat daar prosedures gespesifiseer word vir gevalle waar
die verkoelingstelsel van 'n hoofraam onklaar raak en die temperatuur
van die rekenaar bo die gespesifiseerde vlakke styg. In so 'n geval
behoort die verwerking ordelik afgesluit te word totdat die toestand
herstel is.
Verder moet daar verseker word dat aile toerusting behoorlik geaard is
en dat statiese elektrisiteit in die omgewing tot die minimum beperk
word.
Natuurrampe
Natuurrampe kan nie voorspel of voorkom word nie. Die enigste manier
,
om die skade te beperk wat deur sulke rampe veroorsaak kan word, is
.
om te beplan en voorsiening te maak vir sulke situasies. In die literatuur
[13, 16,49,67Jkan daar 'n verskeidenheid van rnaatreels gevind word om
die inligtingsbates van die onderneming in 'n mate teen rampe soos
vloed, vuur, wind en aardbewings te beskerm. In die beplanning van
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noodprosedures is dit dan oak belangrik am in gedagte te hou dat die
meeste natuurrampe met kragonderbrekings, en dikwels watertekorte,
gepaard gaan. Enige noodprosedures moet realisties wees en moet
oak gereeld geoefen en hersien word. PfIeeger[49] noem byvoorbeeld
die geval waar 'n rekenaarkamer deur 'n brand in die aangrensende
gebou bedreig is. Alhoewel daar wei 'n uur of wat was am verwerking
ordelik te staak en van die toerusting te verwyder, het 'n probleem met
die magnetiese media sy kop uitgesteek. Oie groat hoeveelheid
magnetiese media wat in die bandbiblioteek geberg was, het veroorsaak
dat vrywilligerswat tydens die situasie behulpsaam was, nie geweet het
wat am eerste te verwyder en wat am liewer te los nie. Pfleeger stel
voor dat magnetiese media met.kleurkodes gemerk word na aanleiding
van die sensitiwiteit van die inligting wat daarop gestoor word.
Verder moet daar oak in gedagte gehou word dat persoonlike
rekenaargebruikers in besit kan wees van baie belangrike inligting.
Noodprosedures moet oak voorsiening maak vir die identifisering en red
van sulke inligting.
BesigheidsvoortseUing (Rampherstel)
Vir enige onderneming is die vermoe am na 'n ramp te kan herstel,
uiters belangrik. Oit help nie am tydens 'n rampsituasie aile
voorgeskrewe prosedures sorgvuldig na te kom en byvoorbeeld al die
magnetiese media te "red" sander dat daar tred gehou word met waar
al die media geplaas is nie. Oit kan dae ofweke neem am al die data
weer op,te spoor am met verwerking te kan voortgaan. Apparatuur is
gewoon!ik vervangbaar en kan oak verseker word teen skade. Oieselfde
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kan ongelukkig nie van inligting gesa word nie. In die beplanning van
prosedures vir besigheidsvoortsetting moet die volgende faktore dus in
ag geneem word [49J :
Rugsteun
Soos Zajak [66J ook in sy artikel sa: Die meeste van ens sal heel
waarskynlik nooit die slagoffer van 'n rekenaarvirus wees nie (hopelik
niel), maar almal van ons sal wei een of ander tyd die slagoffer van
omstandighede wees. 'n Onverwagte kopval, kragonderbrekings,
kragpieke of in sommige gevallebloot net verouderde toerusting is heel
waarskynlik vir meer verliese verantwoordelik as die gevreesde
rekenaarvirus.
Gereelde rugsteun
Die enigste manier om vir al hierdie onvoorsiene situasies in 'n mate
voorsiening te maak, is deur gereeld rugsteun te neem. 'n Baie
duidelike rugsteunprosedure is onontbeerlik vir enige onderneming. Die
frekwensie en aantal siklusse van rugsteun moet ook baie duidelik
gespesifiseerword. Dievolgende kan as 'n riglyn dien vir die neem van
rugsteun van die databasisleers.
Rugsteun van al die data/databasisleers moet op 'n daaglikse
basis geneem word. Hierdie rugsteun m6et op geverifieerde
media gedoen word en vir 'n siklus van sewe dae geberg word.
Daar moet oak weekliks een siklus of een stel rugsteun geneem
word wat in 'n siklus van vyf weke geberg word. Die nuutste
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weeklikse siklus mag nie op die terrein gestoor word nie maar in
In brandvaste kluis op 'n ander plek.
Let daarop dat dit belangrik is om meer as een stel rugsteun te hou. Oit
gebeur te dikwels dat, indien daar net een stel is, daar een of ander
onverklaarbare fout op die media sal opduik. Oit help ook nie dat in die
geval van 'n brand, die rugsteun saam met die oorspronkJike verwoes
word nie. Oaarom is dit belangrik om minstens een kopie in In
brandvaste kluis op byvoorbeeld die perseel van 'n ander besigheid te
stoor. (Oefinitief net nie in dieselfde gebou niel)
Rugsteunprosedures
Daar bestaan 'n verskeidenheid van maniere om rugsteun te neem en
te organiseer. Oit is egter belangrik dat elke onderneming sy eie
behoeftes in hierdie verband definieer en daarvolgens die nodige
prosedures opstel en implementeer. Uit die skrywer se ondervinding het
dit geblyk dat indien daar van 'n rekenaarstelsel gebruik gemaak word
om die magneetbandbibJioteek te bestuur, die neem van rugsteun van
hierdie stelsel een van die belangrikste prosedures is. Oaar moet in
gedagte gehou word dat hierdie stelsel onontbeerJik is in die herstel van
ander verwerkingstelsels na In ramp.
lydens die opstel van rugsteunprosedures moet dit in gedagte gehou
word dat die neem van rugsteun rekenaartyd in beslag neem. leenoor
ta min rugsteun staan natuurlik die ander uiterste, naamlik dat daar nie
veel verwerking gedoen kan word as die rekenaar oormatig aan
rugsteun gewy word nie. Oaar moet dus 'n balans gehandhaaf word
tussen rugsteun en die beskikbaarheid van die rekenaar.
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Rugsteun op persoonlike rekenaars
Ongelukkig is dit 'n bietjie moeiliker om rugsteunprosedures by
persoonlike rekenaargebruikers at te dwing. Apparatuurdetekte kom
meer dikwels by persoonlike rekenaarsvoor en dit kan lei tot die verlies
van belangrike inligting. Die ingesteldheid van personeel in die
onderneming sal die houding teenoor die gereelde neem van inligting
bei"nvloed. Hierdie regte ingesteldheid teenoor inligtingsekerheid moet
deur middel van 'n bewusmakingsprogram aan personeel oorgedra
word. Diebelangrikheidvan elke werknemer se bydrae tot die bereiking
van inligtingsekerheid kan nie genoeg beklemtoon word nie.
Alternatiewe verwerkingsfasiliteite
Die volgende alternatiewe verwerkingstasiliteite kan gebruik word
[13,49J:
• Duplikaattoerusting :
Hierdie alternatiet geld egter net in gevalle waar die alternatiewe
verwerkingstasiliteit vir die verwerking van kritieke inligting
benodig word as gevolg van apparatuurprobleme of 'n
kragonderbreking na die normale tasiliteite.
• "Cold site" of ''shell'' :
In hierdie geval bestaan die dop met voldoende krag en
verkoeling om die rekenaarverwerkingsapparatuurte huisves. Dit
• is dus slegs nodig om die vereiste hardeware te bekom, dit daar
te plaas en dan kan verwerking voortgaan.
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• ''Hot site" :
Hierdie alternatief bied volle verwerkingsfasiliteite wat aktief is en
I
deurentyd beman word. S6'n fasiliteit is nodig vir die
voortsetting van baie kritieke stelsels.
Carrol/ll3] gee die volgende opsomming van alternatiewe vir 'n herstel-
strategie:
Recovery strategy Time criticality
Coprocessing Less than 1 sec
Duplicate equipment with automatic
change-over 1 - 59 seconds
Duplicate equipment 1 - 59 minutes
Hot site - manned and active 1 - 8 hours
Cold site - unmanned and inactive 8 - 24 hours
Shell site 1 - 7 days
Portable site 7 - 14 days
FIG.3.1 Herstelstrategie {13].
Besigheidsvoortsetting - Topbestuur se probleem
Dit is belangrik om daarop te let dat die omvang en kostes verbonde
aan besigheidsvoortsetting van so 'n aard is dat dit nie deur die
dataverwerkingsdepartement aileen gedra kan word nie. Topbestuur
kan'n besigheidsvoortsettingsplan en die meegaande prosedures
afdwing deur dit as deel van hulle inligtingsekerheidsbeleid te stel en die
verantwoordelikheid daarvoor te aanvaar.
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3.2 LOGIESE SEKERHEID
In paragraaf 1.4 word genoem dat hardeware, sagteware en data
afsonderlik tot die kwesbaarheid van die rekenaarstelsel sal kan bydra.
Afdeling 3.1 is gewy aan fisiese sekerheid wat hoofsaaklik daarop gerig
is om die hardeware komponent te beskerm. Die ander twee
komponente van die rekenaarstelsel, naamlik sagteware en data, word
veral deur logiese sekerheid beskerm. Logiese sekerheid het dus die
beskerming van aile vorme van inligting ten doel. Onder beskerming
van inligting word die versekering van geheimhouding, Integriteit en
beskikbaarheid bedoe!. Genoemde beskerming sluit die voorstelling,
verwerklnq, berging en versendinq van inligting, sowel as verslaggewing,
'f
in.
3.2.1 Logiese toegangsbeheer
Fisiese toegangsbeheer aileen is nie genoeg om die inligting te beskerm
nie. Logiese toegangsbeheer het ten doeI om toegang tot inligting te
beperk tot gemagtigde gebruik deur positief gei"dentifiseerde persone.
Logiese toegangsbeheer het dus 'n dubbele taak [f6J naamlik magtiging
en identifikasie.
Magtiging
Indien daar in 'n onderneming besluit is om toegang tot sekere stelsels
of inligting te beperk, moet daar bepaal word wie toegang tot wat het.
Die magtiging of toegangsregte [16J wat aan persone toegeken word,
kan ook afhang van die klassifikasie van die inligting ter sprake.
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(K1assifikasie van inligting word in paragraaf 3.2.2. bespreek.) Deur die
toekenning en gebruik van toegangsregte word persone beperk tot die
inligting of deeI van die stelsel wat hulle nodig het in die uitvoer van hulle
pligte.
Om te verseker dat die magtiging waarop daar besluit is, toegepas
word, moet die verantwoordelikheid op spesifieke persone berus.
Verder moet die toegekende toegangsregte voortdurend nagesien en
aangepas word. Oit sluit natuurlik nie net die byvoeg van regte in nie,
maar ook die wegneem van onnodige regte.
Identifikasie
Sodra magtiging volgens gegewe toegangsregte gei'mplementeer is,
moet daar na die probleem van positiewe identifikasie gekyk word, Die
wyse waarop identifikasie vir logiese toegang hoofsaaklik toegepas
word, is deur middel van een of meer wagwoorde. Die effektiwiteit van
wagwoorde hang baie af van die bedryfsprosedures wat daarmee
saamgaan. Oithelp byvoorbeeld nie om 'n omvattende stel wagwoorde
te implementeer maar dit verander nooit nie. Met die verloop van tyd
word 'n spesifieke wagwoord aan al hoe meer mense bekend en
daarom is die gereelde verandering van wagwoorde dus noodsaaklik.
Ander tipies menslike aksies soos om die wagwoord in sy boonste laai
te bere, dra verder tot die verswakking van die logiese toegangsbeheer-
stelsel by. Wagwoorde hou egter ook 'n aantal voordele soos
byvoorbeeld koste-effektiwiteit [16] in en daarom word dit so algemeen
gebruik.
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Nuwer ontwikkelinge op die gebied van logiese toegangsbeheer sluit
byvoorbeeld slimkaarte [26] en biometriese persoonlike identifikasie [53]
in. Leemtes op die gebied van die meer tradisionele logiese
toegangsbeheer is onbetroubare persoonlike identifikasie as gevolg van
die feit dat dit maklik dupliseerbaar is en ook omdat die stelsel kwesbaar
is in die geval van verlore of gesteelde identifikasie (hetsy sleutels of
wagwoorde) [53].
Alhoewel wagwoorde nie noodwendig positiewe identifikasie van die
individu kan verseker nie, is daar tog 'n aantal toepassings waar dit
genoegsame beskerming kan bied. Wood[73] sa dan ook dat die
keuse en administrasie van wagwoorde bepalend is vir die sukses
daarvan.
In die Iiteratuur [13,45,49] word daar verskele verwysings na logiese
toegangsbeheer gevind. Die meer tradisionele denkrigtings rakende
logiese toegangsbeheer kan as "Mandatory Access Control (MAC)" en
"Discretionary Access Control (DAC)" beskryf word [45]. Verder word
daar ook navorsing gedoen [45] oor toegangs-beheer wat die
beperkinge van MAC en DAC oorkom.
Bestuur moet self besluitwatter mate van logiese toegangsbeheer vereis
word. Hulle moet ook besef dat effektiewe logiese toegangsbeheer nie
vanself, of op aandrang van 'n enkele persoon in die onderneming
geskied nie. Daar moet self standpunt ingeneem word en seker gemaak
word dat die voorgestelde rnaatreels wei uitgevoer word. Hierdie tipe
maatreels kan deur middel van die inligtingsekerheidsdokumentasie aan
aile werknemers oorgedra word.
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3.2.2 Data
Aile data in die onderneming is nie ewe sensitief of ewe belangrik nie,
maar tog moet aile data beskerm word. 'n Enkele vlak van beskerming
is dus nie voldoende am aile data vanaf die algemeen bekendste tot die
mees sensitiewe data te beskerm nie. Om die verskille in die ''waarde''
of sensitiwiteit van data te akkommodeer word daar van data-
klassifikasie gebruik gemaak wat deur middel van verskillende klasse die
verskil in die vereiste beskerrninqsmaatreels nodig vir elke klas, aandui.
Data-klassifikasie
Caelli[11] wys daarop dat gebruikers van data meestal onbewus is van
die waarde van die inligting waarmee hulle werk. Klassifikasie van
hierdie data kan 'n grater bewustheid van die waarde en
sekerheidsrisiko verbonde aan hierdie data by hulle tuisbring. Die doeI
van dataklassflkasle is juis am te verseker dat almal bewus is van die
balangrikheid van spesifieke data vir die voortbestaan van die
onderneming. Die toewysing van data aan dataklasse onderstreep dus
die waarde van die data en vergemaklik oak die opstel van prosedures
vir die hantering daarvan.
Die aard van die inligting ter sprake, het natuurlik 'n groat invloed op die
klassifikasie van daardie inligting. Inligting in die rnilitere omgewing word
gewoonlik baie streng geklassifiseer. Hier word daar gewoonlik van die
volgende klassifikasies gebruik gemaak (figuur 3.2) :
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ONGEKLAS
BEPERK
VERTROULIK
GEHEIM
UITERS GEHEIM
FIG 3.2 Militere klassifikasies.
In die meer komrnersiele omgewings bestaan daar gewoonlik minder
klasse. Hierdie klasse het dan oak 'n verskeidenheid van name.
Voorbeelde hiervan is :
• "PUBLIC, COMPANY, CONFIDENTIAL andHIGHSECURITY'~[49]
• "ONCLASSIFIED, INTERNAL USE ONL Y and CONFIDENTIAL '~
[16]
• '1NTERNAL USE ONLY, PRIVATE, COMPANY CONFIDENTIAL
and SPECIAL CONTROL '~ [13]
Dit is belangrik dat elke onderneming die dataklasse wat nodig en
voldoende is vir die klassifikasie van sy inligting, duidelik uiteensit met
riglyne oar wat in elke klas tuishoort. ln hoofstuk 6 word daar 'n
voorbeeld gegee van hoe so 'n beskrywing van die dataklasse in die
doelwitdokument daar kan uitsien.
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Metodes vir die klassifikasie van inligting
In die literatuur word daar soms wei riglyne of metodes voorgestel vir die
klassifikasievan inligting. In [11] word daar byvoorbeeld 'n metode van
puntetoekenning aan inligting volgens voorafgedefinieerde toekennings-
moontlikhede beskryf. Die faktore wat gebruik word in die bepaling van
die dataklas is die volgende :
• Vorm van voorstelling (bv. finale vorm)
• Onderwerp (bv. bemarking)
• Tipe inligting (bv. strategies)
• Tydigheid (bv. argiefinligting)
• Koste van blootstelling (bv. hoog)
• Risiko van blootstelling (bv. hoog)
Op grond van die totale aantal punte wat die spesifieke inligting dan
volgens hierdie matriks versamel, word dit aan een van die dataklasse
toegeken.
Herklassifikasie
Die sensitiwiteit van sekere inligting kan met verloop van tyd verander.
Inligting oor die wins wat 'n onderneming behaal het, is byvaorbeeld
baie sensitief tatdat hierdie syfers gepubliseer word. Daarna neem die
waarde van daardie inligting van 'n moontlike klassifikasie van
VERTROULIK at na byvaorbeeld ONGEKLAS. Gael/ifff] stel voor dat
daar 'n datum van herklassifikasie aan aile geklassifiseerde inligting
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gekoppel word. Verder sa hy dan ook dat die klassifikasie waaraan
data behoort nie sonder meer verlaag kan word voordat hierdie
klassifikasie-hersieningsdatum aangebreek het nie. Daar is 'n
verskeidenheid van probleme verbonde aan die oor- en onder-
klassifikasie van inligting [16J, wat kan veroorsaak dat dataklassifikasie
nie suksesvol binne die onderneming bedryf kan word nie.
Data-eienaarskap
Verantwoordelikhede in die hantering van geld word gewoonlik baie
duidelik uitgespel. Inligting kan nogal 'n probleem veroorsaak as dit
kom by die aanvaarding van verantwoordelikheid daarvoor. Anders as
in die geval van geld, kan daar meer as een kopie van spesifieke
inligting bestaan. Die vraag is dan wie op die ou end daarvoor
verantwoordelik is. Om die probleem van verantwoordelikheid op te los,
word daar 'n eienaarvir elke stukkie inligting aangewys [12]. Die data-
eienaar is verantwoordelik vir die toekenning van aile toegangsregte tot
daardie betrokke inligting. Verder kan die data-eienaar sekere regte op
hierdie inligting aan ander persone oordra wat dit weer aan die volgende
persoon kan oordra. Op geen stadium kan 'n persoon egter hoer regte
oordra as wat hy ontvang het nie.
Indien data-eienaarskapvan al die data in 'n stelsel byvoorbeeld aan die
bestuurder in beheer van daardie betrokke stelsel toegeken word, kan
dit daardie bestuurder se verbintenis tot die inligtingsekerheidsbeleid
verseker en daarom bydra tot die sukses van die beleid.
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Databasissekerheid
Die sekerheidsvereistes wat daar vir 'n databasisstelsel gestel word,
verskil nie veel van die van gewone logiese toegangsbeheer nie.
PfIeeger[49] gee die vo/gende as 'n Iys van vereistes vir sekerheid van
die databasis :
• Fisiese databasisintegriteit, sodat die data in die databasis
immuun is teen fisiese probleme soos kragonderbrekings.
• Logiese databasisintegriteit, sodat die struktuur van die
databasis behoue bly. Dit beteken dat 'n verandering aan die
waarde van een veld nie die ander velde be"invloed nie.
• Elementintegriteit, sodat die data in elke element akkuraat is.
• Toegangsbeheer, sodat 'n gebruiker slegs toegang kan verkry
tot data waarvoor hy magtiging het, en dat verskillende
gebruikers tot verskillende toegangsregte beperk kan word.
• Gebruikermagtlging, om verseker te wees dat elke gebruiker
positief gei"dentifiseer is vir toegang tot sekere data.
• Besklkbaarheid, sodat konflikte oor toegang tot sekere data
opgelos kan word en die data vir die gebruikers beskikbaar is.
Die sekerheidsvereistes wat daar aan 'n databasis gestel word moet op
so 'n wyse geimplementeer word dat dit nie die gebruik van die
databasis nadelig beihvloed nie. Die volgende is 'n paar van die
voorwaardes wat in [12] gestel word.
• Diesekerheldsrnaatreels moet buigsaam wees en gebruikers met
regte voorsien wat van toepassing is en nodig is in die uitvoer
van hulle take.
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• Die sekerheldsrnaatreels moet nie die werkverrigting van die
databasis merkbaar verminder nie.
• Die toeganklikheid van die stelsel moet nie vir regmatige
gebruikers verminder word nie.
• Daar moet nie 'n merkwaardige uitbreiding in die grootte van
gestoorde data wees nie.
• Die koste van die sekerheldsmaetreels moet nie teenstrydig met
die funksie van die databasis wees nie.
Daar moet by die aankoop van nuwe databasisstelsels vooraf seker
gemaak word dat die databasis wei aan al die sekerheidsvereistes wat
deur die onderneming vereis word, voldoen.
3.2.3 Ongemagtigde toegang tot data deur programmatuur
Dikwels word programme wat 'n wettige funksie uitvoer, misbruik om
ongemagtigde toegang tot data te verkry. Pfleeger[49] beskryf vier tipes
programme wat ongemagtigde toegang tot data kan verkry.
(1) Valdeure
'n Valdeur in 'n program is 'n geheime, ongedefinieerde ingangs-
punt tot 'n module. Die valdeur word gewoonlik tydens
ontwikkeling daargestel met die oog op toetsing van die module.
Laasgenoemde is wei erkende praktyk tydens toetsing, maar kan
probleme veroorsaak as dit nie verwyder word voordat die
module in produksie geplaas word nie. Hierdie ekstra program-
stellings is gewoonlik ongedokumenteerd en kan tot latere mis-
b~uik lei. Valdeure kan bewustelik of onbewustelik geskep word.
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(2) Trojaanse perde
'n Program kan 'n versteekte funksie verrig buiten sy normale,
verwagte funksie. Sulke programme kan byvoorbeeld gebruik
word om toegangsregte te verander van data waarop die
programmeerder nie die betrokke regte het nie. Handige
nutsprogramme word ook vir hierdie doel misbruik. Rekenaar-
virusse maak dikwels van Trojaanse perde gebruik om hulself te
dupliseer en te aktiveer.
(3) Salami-aanvalle
Salami-aanvalle kry hul naam van die manier waarop klein
stukkies vleis saamgevoeg word om salami te vorm. Programme
wat bedrae geld bereken is veral die teiken vir sulke aanvalle. Die
breukdele van sente wat byvoorbeeld afgerond word, word almal
versamel om later 'n astronomiese bedrag te vorm. Dikwels word
die programmeerder gretiger en word daar 'n paar sent uit elke
rekening verwyder. Sulke klein foutjies word nie dikwels
opgemerk nie en indien dit wei gebeur, is dit eenvoudig nie die
moeite werd om oor 'n paar sente behoorlik ondersoek in te stel
nie.
(4) Geheime kanale
Geheirnekanale is die algemene term vir programme wat inligting
uitlek. In omgewings waar die data baie sensitief is, behoort 'n
programmeerder nie toegang tot die data te he nadat sy program
in produksie geplaas is nie. Programmeerders kan op verskeie
subtiele maniere byvoorbeeld inligting op verslae vertoon. Deur
middel van sulke geheime kanale kan selfs vir die program-
meerdar 'n boodskap op sy skerm te vertoon word en dan kan
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verwerking vir 'n kort tyd gestaak word waarin die program-
meerder byvoorbeeld tyd gegun word om vinnig 'n kopie van
sensitiewe inligting te maak.
Daarbestaan nog baie voorbeelde van aanvalle wat op inligting geloods
word deur van programme gebruik te maak. Virusse en wurms is maar
net twee hiervan. Gelukkig bestaan daar 'n paar maatreels wat teen
hierdie tipe misbruik aangewend kan word. PfIeeger[49] bespreek
byvoorbeeld modulariteit, enkapsulasie, onafhankliketoetsing en nagaan
van programme deur gelykes (Upeer reviews").
Dit is belangrik dat bestuur bewus is van al hierdie versteekte
bedreigings. AI is dit nie altyd koste-effektiefom genoegsame maatreels
in te stel om dit te verhoed nie, kan sulke tipe aanvalle sterk ontmoedig
word deur die standpunt wat bestuur in die inligtingsekerheidsbeleid
daarteen inneem.
Ontwikkeling van veilige stelsels
As ens na stelselontwikkeling kyk, salons sien dat die regte praktyke by
die ontwikkeling en beplanning rondom die sekerheid van die
programmatuur onontbeerlik is. Enige doeltreffende stelselsekerheid
kan slegs op die fondament van hoe kwaliteit stelsels gebou word.
Volgens Browne en Troy[71] is die eienskappe van hoe kwaliteit
programmatuur onder andere die volgende :
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• Betroubaarheid
i
• Wysigbaarheid (modulariteit)
• Verstaanbaarheid
• Effektiwiteit
Hoe kwaliteit programmatuur kan slegs verkry word deur die gebruik
van 'n ontwikkelingsmetodologie wat ook deur voldoende standaarde en
prosedures onderskryf word.
Die belangrikheid van volledige spesifikasies tydens die ontwerpfase kan
nooit oorbeklemtoon word nie. Dieselfde geld vir die
sekerheidspesifikasies van 'n stelsel. 'n Risikobepaling van die stelsel
moet tydens die ontwerpfase gedoen word. Elkeen van die
gei"dentifiseerde risiko's moet dan geelimineer word deur
sekerheidspesifikasies te spesifiseer wat dit sal teswerk.
Sekerheidsvereistes van 'n stelsel onder ontwikkeling moet op die
operasioneJe, wetlike, en tegniese omgewing waarbinne die stelsel sal
funksioneer, gebaseer word. Eienskappe wat egter teenwoordig
behoort te wees om 'n basiese vlak van sekerheid te verseker is [71J :
• Identifikasie
• Magtiging
• Toegangsbeheer volgens magtiging
• Kontroleerbaarheid van data
• Integriteit van stelsel
• Herstelbaarheid van data en verlore verwerking
• Naspeurbaarheid van enige aktiwiteit
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Aile sekerheidsprosedures binne die stelsel moet duidelik
gedokumenteer wees sodat dit nie misverstaan of gei"gnoreer word nie.
Verder sal dit ideaal wees indien daar 'n datasekerheidsoffisier (DSO) in
elke projekspan kan wees. S6 'n persoon behoort dan ook op hoogte
,
te wees met die lewensiklus van stelsels. Die DSO behoort na die
risikobepaling van die stelsel om te sien, seker te maak dat aile
sekerheldsmaatreels waarop besluit is wei ingebou word, en deurentyd
terugvoer in verband met die sekerheidsvlak van die stelsel aan hoar
vlakke van bestuur deurgee.
Baskerville[2] beskryf 'n verskeidenheid van modelle 5005 OMEGA,
OFFICETALK-ZERO, OFFIS en TALK wat behulpsaam kan wees in die
ontwerp van stelsels. Verder noem hy oak voorbeelde van sagteware
pakkette 5005 RACF, TOP SECRET en SECURATE wat gebruik kan
word vir 'n groter mate van logiese sekerheid.
3.2.5 Dokumentsekerheid
Dokumente bevat dikwels inligting wat in hulle finale vorm voorgestel is,
byvoorbeeld 'n balansstaat. Volgens die model vir dataklassifikasie wat
in verwysing [11] beskryf word (sien Metodes vir die klassifikasie van
inligting in paragraaf 3.2.2), is inligting wat in hulle finale vorm voorgstel
is, 'n groter sekerheidsrisiko as byvoorbeeld data in hulle rou vorm. Die
leesbaarheid en interpretasie van inligting in verslagvorm is uit die aard
van die saak baie beter. Om werknemers tehelp om sekerheidsriglyne
na te kom, moet aile inligtingsbates duidelik met die korrekte
klassifikasie gemerk word [16].
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Daler et al.[16] sa dan ook dat die klassifikasie van aile dokumente en
sigkopiee duidelik op elke bladsy aangebring moet word. Inligting wat
op 'n skerm vertoon word, moet op dieseltde wyse uitgeken kan word.
Selts verwyderbare magnetiese media behoort duidelik buite op gemerk
te wees.
Net soos in die geval van data moet die klassifikasie van dokumente
gereeld nagegaan word. Aanpassings moet waar nodig aangebring
word. Dit is ook belangrik om duidelike rnaatreels vir die vernietiging
van geklassitiseerde inligting te spesifiseer. In militare omgewings word
selts die verwydering van versnipperde dokumente as 'n
sekerheidsrisiko gesien. Oit is darem nie normaalweg die geval in die
privaatsektor nie.
Netwerksekerheid
Die verbinding van verskillende verwerkers deur middel van 'n netwerk
verhoog die risiko van sekerheidsbreuke in enige onderneming. Behalwe
vir die beskerming van die kommunikasiemedia teen atluister en ander
sekerheidsrisiko's, moet daar ook na die sekerheid van die netwerk as
'n geheel gekyk word. Gebruikers van 'n netwerk verwag [49]
betroubare diens; dat boodskappe akkuraat atgelewer word; aan die
regte ontvanger afgelewer word; beskerm word teen die verlies daarvan,
verandering, ot die lees van die boodskap in transito. Hierdie is in
werkfikheid maar net die netwerkweergawes van geheimhouding,
integriteit en beskikbaarheid.
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Pfleeger[49] noem vyf redes waarom daar 'n sekerheidsprobleem by
netwerke bestaan.
(1) Deling. Omdat netwerkedie deel van hulpbronne en werkslading
ten doel het, het meer gebruikers potensieel toegang tot die
netwerk. Hierdie groter aantal gebruikers, asook die feit dat 'n
gebruiker potensieel tot meer stelsels toegang het, veroorsaak
dat logiese toegangsbeheer vir enkelstelsels onvoldoende kan
wees.
(2) Kompleksiteit van die stelsel. Streng sekerheldsmaatreels in
groot, bestaande bedryfstelsels kan moeilil< toegepas word.
Netwerke kombineer dikwels twee stelsels met verskillende
bedryfstelsels. Die netwerk bedryf-/beheerstelsel sal dus
waarskynlik nog meer kompleks wees. Hierdie mate van
kompleksiteit kan die sekerheidsprobleem vergroot, en moontlik
vertroue in die sekerheid van die netwerk skaad.
.(3) Onbekende grense. Alhoewel die uitsetbaarheidvan die netwerk
'n voordeel is, kan dit onsekerheid oor die presiese grense van
die netwerk tot gevolg he. 'n Gasheer mag 'n node in meer as
een netwerk wees, en so kan gebruikers in 'n ander netwerk
toegang tot hulpbronne van hierdie gasheer verkry. Dit beteken
dat elke netwerknode in staat moet wees om op die teenwoordig-
heid van nuwe, onbekende gashere in die netwerk te reageer.
Die onbekendheid en gebrek aan beheer oor hierdie nuwe
gebruikers op die netwerk, maak die netwerk kwesbaar vir
heelwat meer sekerheidsprobleme.
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(4) Veelvuldige aanvalspunte. Toegangsbeheer op 'n alleen-
staande verwerker kan die sekerheid van data op daardie
verwerker verseker. lndien leers egter op 'n leerbediener gestoor
word, beteken dit dat die sekerheid van die leer afhang van die
toegangsbeheer by al die ander stelsels op die netwerk.
(5) Onbekende roete. Daar bestaan gewoonlik 'n verskeidenheid
van moontlike roetes tussen twee gashere, en netwerkgebruikers
het seide beheer oor die roete wat gevolg word. Dit veroorsaak
•
dat inligting blootgestel word aan onvoldoende sekerheids-
rnaatreels wat by sekere nodusse kan voorkom.
Verdere sekerheid in die netwerk word verkry deur die toepassing van
enkripsie op sensitiewe data, verhoogde terminaalsekerheid, positiewe
identifikasie van gebruikers, interne prosedures en verskerpte logiese
toegangsbeheer {IB]. Verder word daar ook heelwat navorsing op die
gebied van elektroniese boodskap- en dokumentmagtiging gedoen {77].
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3.3 PERSONEELSEKERHEID
Ongelukkig geld die gesegde : lithe system is only as secure as the
weakest link" [71J nog steeds. Die swak skakel in enige stelsel bly
steeds die mense wat toegang, hetsy direk of indirek, tot daardie stelsel
het. Die area van personeelsekerheid is die moeilikste om aan te
spreek. Volgens Wade[71J is een van die grootste redes waarom
personeelsekerheid dikwels afgeskeep word, die wanindruk waaronder
bestuur verkeer dat sekerheidsprobleme deur buitestaanders, eerder
as werknemers, veroorsaak word. Personeelsekerheid kan nie In
afsondering bedryf word nie, maar moet s6 gei"mplementeer word dat
dit ander inligtingsekerheidsmaatreels aanvul en ondersteun.
Met die oog op personeelsekerheid word daar vervolgens aan die
volgende aspekte aandag gegee : keuring, Indiensnemlng, bewustheid
en ingesteldheid, loopbaanontwikkeling, dlensbeelndlqinq, asook
kontrak- en onderhoudspersoneel.
3.3.1 Keuring
Daar moet al meer gekyk word na deeglike keuring van personeel binne
die dataverwerkingsdepartement. Sulke keurings of sekerheidsklarings
sluit ook die tegniese ondersteuningspan soos bv. die operateurs in.
Daar sal baie deeglik gekyk moet word na 'n persoon se agtergrond en
verbintenisse voordat enige aanstellings gedoen kan word of voordat 'n
persoon toegang tot meer sensitiewe inligting kan verkry.
Lindsay[31J sa dat alhoewel keuring van 'n werknemer voor
indiensneming slegs 'n aanduiding is van die geskiedenis van daardie
62
Hoofstuk 3 Omvang van die sekerheidsprobleem
werknemer, en niks kan waarborg oor die toekoms van die werknemer
nie, dit tog moontlike persoonJikheidsprobleme kan uitwys.
Hearnden[28] bevestig hierdie stelling deur te beweer dat uit al die
inJigting tot sy beskikking dit blyk dat feitlik in al die gevalle van
krimineleoortredings met behulp van die rekenaar, dit eerste oortreders
was. Tog behoort die volgende tipe inligting wei oorweeg te word
tydens die keuring van personeeJ [3t}:
• integriteit (betroubaarheid)
• politieke verbintenisse
• gedragspatrone
• persoonlikheid en
• finansiele standvastigheid.
Verder moet daar op aansoekvorms voJdoende voorsiening gemaak
word vir inligting oor die voornemende werknemer se geskiedenis, bv.
poste bekJee vir die afgelope tien jaar. Genoegsame getuigskrifte van
mees onlangse werkgewers moet ook ingesluit word. Die verskafde
inligting moet deeglik nagegaan en gekontroleer word. Enige opleiding
of akademiese kwalifikasies moet te aile tye nagegaan word.
Die mate van keuring nodig, hang onder andere af van [23]:
• die potensiaal om skade of verlies vir die onderneming te
veroorsaak,
• posvlak en die strekking van verantwoordelikhede,
• toegang tot sensitiewe inligting, en
• die beJangrikheid van aktiwiteite.
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Carrol[13] stel voor dat werknemers vir 'n waarnemingsperiode
aangestel word totdat aile klarings voltooi is. Toegang tot sensitiewe
inligting moet egter in hierdie tydperk beperk word. 'n Werknemer kan
dan in hierdie tyd sonder 'n verduideliking ontslaan word.
Indlensneming
Sodra 'n voornemende werknemer die vereiste keuring geslaag het,
behoort die indiensnemingskontrak opgestel en geteken te word.
Hierdie kontrak behoort 'n afdeling te bevat wat as die
vertroulikheidsooreenkoms [76] bekend staan. Hierdie ooreenkoms
behoort onder andere die volgende inligting te bevat [71] :
• Persoonlike sekerheidsverantwoordelikhede.
• Dissiplinereoptrede vir gevallewaar die sekerheldsresls geminag
of agterwee gelaat is.
• Enige kontraktuele verpligtinge wat die werknemer mag he indien
hy diens verlaat.
• Reels in verband met publikasie van enige materiaal wat die
ohderneming raak.
Die nuwe werknemer moet tydens indiensneming nie net die kontrak
teken nie, maar moet daarna op 'n gereelde basis opleiding oor
inligtingsekerheid ontvang.
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3.3.3 Bewustheid en Ingesteldheid
Die ingesteldheid van werknemers teenoor inligtingsekerheid is seker
een van die belangrikste faktore vir die suksesvolle implementering van
die inligtingsekerheidsbeleid. Opleiding en motivering van personeel is
dan ook een van die sleuteltake in die uitvoering hiervan.
Sekerheid kan op verskeie maniere by die werknemer tuisgebring word.
Een manier is byvoorbeeld deur die insluiting van die vertroulikheids-
ooreenkoms, wat by indiensneming geteken is, by die werknemer se
handleiding om sodoende sy aandag deurentyd daarop te vestig.
Zajac{77] stel voor dat die verantwoordelikhede van die werknemer ten
opsigte van die beskerming van besigheidsinligting, duidelik in die
indiensnemingsooreenkoms uitgespel word. Definitiewe regstappe kan
op grand hiervan teen oortreders geneem word.
Bogenoemde benaderings mag wei bydra tot personeel se bewustheid
van die bestaan van 'n sekerheidsbeleid in die onderneming, maar dit
verseker nie noodwendig aktiewe deelname daaraan nie. Indien 'n
werknemer se verantwoordelikheid teenoor die nakoming van die
inligtingsekerheidsbeleid duidelik in sy pligstaat uiteengesit word, kan die
werksverrigting van elke individu aan die nakoming van die gestelde
voorskrifte gemeet word. Zajac[77] sa dan ook in hierdie verband :
'~. perhaps the best way to instill computer awareness in
employees is to convince them that it is in their best
interest to be security concious. "
Verdere aktiewe deelname aan die bevordering van inligtingsekerheid
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kan verseker word deur die insluit van spesifieke sekerheidsdoelwitte in
die doelwitdokument (Sien hoofstuk 6). Laasgenoemde dokument kan
dan gebruik word tydens prestasiemeting van middel- en hosvlak-
bestuur. Oit sal elke bestuurder bewus maak van sy eie verpligtinge in
verband met inligtingsekerheid en verder veroorsaak dat hy toesien dat
die vereiste sekerheidsmaatreels wei deur sy ondergeskiktes toegepas
word.
Die klem van die sekerheidsprogram moet eerder op die posltiewe, en
nie soos dikwels die geval is, op die negatiewe val nie [77]. Indien die
ingesteJdheid van 'n werknemer vanaf die eerste dag gevorm word deur
opleiding en positiewe erkenning, kan dit baie bydra tot die sukses van
enige sekerheidsprogram. Oitbly egter belangrik dat inligtingsekerheid
'n integrale deel van die werknemer se pligte moet vorm en nie as 'iets
ekstra" ervaar word nie.
Loopbaanontwikkeling
Squires[63J voel tereg dat indien 'n onderneming personeel gewerf en
aangestel het na deeglike keuring, dit ook hulle verantwoordelikheid is
om toe te sien dat die gestelde standaarde gehandhaaf word deur op
hulle beurt weer na die loopbaanontwikkeling van die personeel om te
sien. In 'n poging om 'n omgewing te skep [63J waarin sekerheids-
•
risiko's by personeel geminimaliseer word, moet goeie moraal,
bevoegdheid, Jojaliteit en integriteit gehandhaaf word deur vir
werknemers 'n raamwerk te skep waarin hulle groei en bevrediging kan
ervaar.
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Toepassing van die volgende beginsels [31,71] kan tot die sekerheid
van inligting bydra :
• Skelding van take :
F,'unksies soos programontwikkeling behoort byvoorbeeld geskei
te wees van taakbeheer en -skedulering om te varhoed dat een
persoon toegang tot die hele programsiklus het.
• Taakrotasle:
Oit vereis dat die take van persone periodiek verander om
sameswerings en oormatige afhanklikheid van individue te
voorkom.
• Tyd spandeer op werk :
Bestuurders moet ook oplet na persone wat Iyk asof hulle
besonder "hard werk", Oit sluit byvoorbeeld weinig verlof, baie
oortyd en werk tuis in. Sulke persone mag goeie werkers wees,
maar hulle mag ook besig wees met verduistering.
• Beperkte magtiglng :
'n Werknemer behoort slegs magtiging te ontvang wat nodig is
vir die uitvoering van sy pligte. Hierdie magtiging moet uitdruklik
gespesifiseer word, en nie maar net aanvaar word nie.
Nog 'n tegniek in loopbaanontwikkeling wat toegepas behoort te word,
is [63] erkenning. Personeel moet ook erkenning ontvang vir hulle
bydrae op die gebied van die bevordering van sekerheid.
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3.3.5 Diensbeeindiging
By die beeindiging van diens moet duidelike ontslagprosedures [13)
bestaan en toegepas word om seker te maak dat aile dokumente,
toegangskaarte, sleutels en ander inligting en eiendom wat aan die
onderneming behoort, van hierdie werknemer teruggekry word.
Werknemers behoort dan ook voor vertrek 'n kontrak [67) te teken
waarin daar ooreengekom word dat hulle geen van die vertroulike
inligting wat hulle bekom het tydens die periode in diens, aan enige
ongemagtigde persoon bekend sal maak nie. Let daarop dat
ongemagtigde persone ook huidige werknemers kan wees wat nie oor
die reg tot die betrokke inligting beskik nie. Dit kan miskien nodig wees
om persone op grand van kontrakbreuk te vervolg indien sekere
inligting dan aan die verkeerde persone bekend sou raak, en die
onderneming daardeur skade Iy.
3.3.6 Kontrak- en onderhoudspersoneel
Die neiging om sekere stelselsof dele daarvan aan buitekontrakteurs uit
te gee vir ontwikkeling, neem deesdae toe. Hierdie situasie kan
sekerheidsrisiko's verhoog omdat daardie personeel nie dieselfde mate
van lojaliteit teenoor die onderneming het nie. Alhoewel daar in die
Iiteratuur nie veel riglyne in hierdie verband gevind kon word nie,
bestaan die nodigheid vir sekerheidsrnaatreels rakende kontrak- en
ander vreemde werknemers weI. Alhoewel hierdie persone nooit die
indiensnemingskontrak teken waarin daar voorsiening gemaak word vir
'n vertroullkheldsooreenkoms nie, kan dit steeds van hulle verwag word
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om laasgenoemde ooreenkoms te onderteken.
Konsultante kan ook 'n sekerheidsrisiko vir die onderneming inhou.
Sensitiewe inligting wat bekom is in die loop van hulle betrakkenheid by
die onderneming, kan byvoorbeeld later tot nadeel van die onderneming
aangewend word. Indien so 'n konsultant later betrokke sou wees by
die opposisie van die onderneming, kan sy aanbevelings aan
laasgenoemde bei"nvloed word deur hierdie verworwe strategiese
inligting.
Daar moet verder ook seker gemaak word dat onderhoudspersoneel
van harde- sowel as sagteware verhoed word om toegang tot sensitiewe
inligting te verkry tydens die uitvoer van hulle pligte. Daar bestaan dus
'n behoefte aan duidelike prosedures wat spesifiseer wat gedoen
behoort te word ter beskerming van inligting in die geval waar 'n
persoonlike rekenaar byvoorbeeld verwyder moet word vir herstel of
instandhouding.
3.4 WAT STAAN TOPBESTUUR TE DOEN ?
Uit die voorafgaande bespreking in hierdie hootstuk het dit duidelik
geword dat inligtingsekerheid 'n wye verskeidenheid van moontlike
probleme behels wat deur 'n groot graep mense en 'n aantal
sekerheidsmaatreels teegewerk kan word. Tegnologiese ontwikkelinge
soos kommunikasienetwerke, maarveral persoonlike rekenaars, het baie
bygedra tot die huidige omvang van die sekerheidsprobleme.
Inligtingsekerheid is lankal nie meer net die prableem van die
dataverwerkingsdepartement nie,maar kring eerder steedsverder uit om
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elke ander departement binne die onderneming te raak. Selts
tradisionele rolle 5005 die van die ouditeur word al meer geraak.
Ouditeure kan byvoorbeeld nie meer op gerekenariseerde stelsels
vertrou sander am in 'n mate die aspek van rekenaarsekerheid aan te
spreek nie.
Die omvang van die inligtingsekerheidsprobleem onderstreep weer eens
dat dit 'n probleem is wat met die volle ondersteuning en aktiewe
deelname van topbestuur aangepak moet word. Topbestuur moet dan
ook 'n strategie bepaal waarvolgens hulle te werk sal gaan am
inligtingsekerheid te bereik.
As die werklike kostes verbonde aan inligtingsekerheid boonop beskou
word, kan daar geen twyfel bestaan dat pogings vir die bevordering van
inligtingsekerheid gekoordineer moet word en dat daar seker gemaak
moet word dat dit suksesvol is nie. Behalwe vir die kostes verbonde
aan die deurlopende sekerheidsopleiding van ou en nuwe personeel, is
die volgende vier groat kostes veral ter sprake [13] :
• Koste van toe rusting
Die werklike koste van toerusting is heelwat hoar as die prys wat
daarvoor in katalogusse aangegee word. Faktore 5005 installasie
en onderhoud vir die volle lewensduur, moet in ag geneem word.
• Koste van personeel
Die koste van personeel moet salaris, byvoordele, oortyd, ens.
insluit. Oit is interessant am te weet dat die bemanning van 'n 24-
uur wagpos, vyf keer die saJaris van 'n enkeJe wag koso
70
Hoofstuk 3 Omvang van die sekerheidsprobleem
• Oorhoofse koste
Hierby word onvoorspelbare uitgawes ingereken. Oit sluit onder
andere die groter mate van bestuursaandag in wat vereis word,
sowel as die bykomende eise aan gesentraliseerde logistieke
dionste.
• Geleentheidskoste
Geleentheidskoste is 'n maatstaf van die potensiele besparings
wat verbeur is deur die handelswyse van die onderneming.
Hierdie koste spruit uit die feit dat die onderneming soms verplig
is om byvoorbeeld goedkoper alternatiewe te vermy as gevolg
van die sekerheidsrisiko daaraan verbonde.
Topbestuur moet begin deur hulle standpunt oor inligtingsekerheid
binne die onderneming deur middel van 'n inligtingsekerheidsbeleid
bekend te maak. Tydens die opstel van s6 'n beleid moet die
sekerheidsrisiko's binne die onderneming deeglik ondersoek word (sien
hoofstuk 1 : Stappe in die uitvoer van risiko-analise) en moet dit
opgeweeg word teen die kostes daaraan verbonde. Hierdie inligting-
sekerheidsbeleid moet dan gei"mplementeer word deur die opstel van
die nodige riglyne en prosedures vir die toepassing van die beleid. In
die volgende vier hoofstuke word 'n model vir inligtingsekerheids-
dokumentasie (ISO-model) bespreek wat riglyne verskaf vir die opstel
van 'n inligtingsekerheidsbeJeidsdokument (IS80) en ander dokumente
nodig vir die implementering daarvan.
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3.5 OPSOMMING
In hierdie hoofstuk is daar 'n wye spektrum van aspekte rakende fisiese,
Jogiese en personeelsekerheid gedek om as agtergrond te dien. Hieruit
is dit dan ook duidelik dat die omvang van die sekerheidsprobleem van
so 'n aard is dat dit nie meer deur die dataverwerkingsafdeling aileen
aangespreek kan word nie, maar die ondersteuning van almal binne die
onderneming moet qeniet. Die volgende vier hoofstukke stel die 180-
model voor en bespreek die verskillende vlakke binne die model.
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4'N MODEL VIR
INlIGTIf\JGSEKERHEIDSDOKUMENTASIE
Tot dusver het ens die volgende onderwerpe beskou :
• Die rol en belangrikheid van inligtingsekerheid (Hoofstuk 1)
• Die mate van betrokkenheid wat van topbestuur vereis word
(Hoofstuk 2)
• 'n Verskeidenheid aspekte uit fisiese-, logiese- en
personeelsekerheid wat nodig is vir die bereiking van
inligtingsekerheid (Hoofstuk 3).
In die volgende paar hoofstukke beskou ens 'n model wat 'n aantal
dokumente omskryf wat die inligtingsekerheidsprobleem aanspreek. Die
doel van hierdie hoofstuk is om 'n oorhoofse beeld van al die
dokumente binne die model te gee. Dit is dus grotendeels die
standpunt van die skrywer wat gevorm is uit die navorsing oor die
afsonderlike dele. In verdere hoofstukke word daar afsonderlik aandag
gegee aan elkeen van die vlakke binne die model, asook voorbeelde
verskaf van die betrokke dokumente of dele daarvan.
In die voorafgaande hoofstukke het ens gesien dat 'n inligtingseker-
heidsbeleidsdokument 'n baie belangrike dokurnent is. Alles wat oor
inligtingsekerheid gese moet word, kan egter nie in hierdie een
dokument opgeneem word nie, daarom word daar 'n paar
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andersteunende dakumente bespreek wat die lading ap die
beleidsdakument Iigter sal maak. Wanneer dit kam by die apstel van
sadanige dakument wonder 'n mens aanvanklik wat jy kan insluit. Later
kan at die moontlikhede weer heeltemal oorweldigend word.
In 'n po~ing om orde uit hierdie warboel van inligting te skep, is 'n
model vir inligtingsekerheidsdokumentasie (ISO) ontwikkel; hierna die
ISO-model genoem. Elke onderneming verkeer in sy eie unieke situasie
en omstandighede waarby sy sekerheidsbeleidsdokumente moet
aanpas. Elke aspek of voorstel in verband meJ sodanige dokumente
moet deeglik beskou en oorweeg word in die konteks van die betrokke
situasie. Die totale verskeidenheid van omstandighede binne elke
onderneming, maak die opstel van die ISO-model des te meer
kompleks.
4.1 SAMESTELLING VAN DIE MODEL
Hierdie model beskryf 'n metode am al die relevante sekerheids-
maatreels, dokumente en bestuur se standpunte oar inligtingsekerheid
te organiseer om sodoende die effektiewe toepassings van
inligtingsekerheid te verseker.
Na deeglike oorweging is besluit om al die riglyne en voorskrifte op
grand van die mate van detail wat hulle bevat en die prirnere
teikengraep waarop dit gerig is, te klassifiseer. Die rede vir hierdie
klassifikasie is gelee in die feit dat nie al die inligting op aile persone van
toepassing is nie. Soms het topbestuur byvoorbeeld 'n oorhoofse, maar
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tog omvattende beeld oor inligtingsekerheid binne die onderneming
nodig. Sekere detail prosedures het byvoorbeeld net betrekking op die
persone wat die betrokke pligte verrig en dus nie op al die
Iynbestuurders nie. Soos te verstane bly die skeidslyn in hierdie tipe
klassifikasiemaar altyd ietwat vaag en debatteerbaar. In die model word
die volgende drie detailvlakke gei"dentifiseer :
• Hoevlak beleidstellings
• Mlddelvlak doelwitstellings
• Laervlak toepassingsriglyne
Elk van bogenoemde vlakke word as 'n dokument of 'n versameling van
verwante dokumente binne die ISO-model daargestel. Dit is duidelik dat
hoe hoar die vlak, hoe minder die detail. Voortaan sal na die volgende
dokumente verwys word wat die verskillende vlakke impliseer :
Hoogste vlak - Beleidsdokument (BD)
Middelste vlak - Doelwitdokument(e} (DO)
Laagste vlak - Toepassingsriglyne-
dokument(e) (TAD)
FIG 4.1 Dokumente op die verskillende vlakke van die 15D-
model
Let op die feit dat 'n enkele dokument op 'n spesifieke vlak aanleiding
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kan gee tot meer as een dokument op die volgende vlak, Die rede
hiervoor is dat daar gepoog word om die dokumente tot 'n maklik
hanteerbare grootte te beperk. Figuur 4.2 iIIustreer hierdie een-tot-baie
varwantskap tussen die dokumente binne die ISO-model.
FIG. 4.2 Verwantskap tussendieverskillende
dokumente binne die ISO-model
Die "grootte" van die dokument hou natuurlik baie nou verband met die
vlak waarop die dokument voorkom. Die omvang van die onderwerp
wat In 'n spesifieke dokument gedek word, het 'n groot invloed op die
aantal verwante dokumente op die volgende vlak. So sal een beleid-
stelling in die beleidsdokument byvoorbeeld aanleiding gee tot 'n hele
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doelwitdokument of net 'n afdeling binne 'n doelwitdokument, en 'n
ander beleidstelling sal weer 'n enkele dokument tot gevolg he. Beskou
die volgende twee beleidstellings om bogenoemde te iIlustreer :
Beleidstelling 1:
Aile inligting sal geklassifiseer word in terme van huJle waarde en
sensitiwiteit vir die onderneming, sowel as vir potensiete
indringers, en sal in ooreenstemming met hierdie klassifikasie
beskerm word.
Beleidstelling 2:
Daar sal rekenskap van dataverlies gegee word.
Albei bogenoemde stellings het beslis uitbreiding op die volgende vlak
nodig. In die geval van beleidstelling 2, sal daar waarskynlik 'n
doelwitdokument, of afdeling in 'n doelwitdokument bestaan wat 'n
omvattende definisie van dataverlies sal bevat, waarin ook beskryf sal
word in watter gevalle dataverlies wei gerapporteer behoort te word, en
watter kanale en metodes van toepassing is by die rapportering
daarvan. Oaarenteen is die omvang van inligting wat nodig is om
stelling 1 tot uitvoer te bring soveel groter. Net die prosedures en
riglyne nodig vir die klassifikasie van inligting is alreeds genoeg om 'n
dokument op sy eie te wees. Hierin kan ook die waardebepaling van
enige inligting beskryf word. 'n Volgende dokument (of afdeling binne
dieselfde dokument) sal byvoorbeeld die gemagtigde hantering van elk
van die bepaalde inligtingklasse baie duidelik moet uiteensit. Oitbehoort
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ook aspekte soos verwerking, berging en transmissie van geklas-
sifiseerde inligting aan te spreek.
Om 'n oorsig van die ISO-model te verkry, word elk van die drie vlakke
van dokumente nou oppervlakkig bespreek. 'n Meer gedetailleerde
bespreking van elk volg in die volgende paar hoofstukke.
4.2 DIE INLIGTINGSEKERHEIOSBELEIOSDOKUMENT (IS80)
Hierdie beleidsdokument bevat die hosvlak beleidstelling wat topbestuur
se bree riglyne ten opsigte van die sekerheidsbeleid aandui. Enige
verdere verwysings in die teks na sekerheidsbeleidof beleidsdokument,
•
tensy anders vermeld, impliseer die ISBD.
4.2.1 Beleidstellings ': duidelik en omvattend
Die beleidsdokument kan byvoorbeeld 'n stelling bevat wat soos volg
daar uitsien:
Aile data sal geklassifiseer word.
'n Beleidstelling soos hierdie is breed en omvattend en behoort nie
sommer te verander sodra die tyner detail van die situasie verander nie.
Gestel byvoorbeeld dat daar na twee jaar 'n behoefte sou ontstaan aan
'n ekstra dataklas omdat daar gevind is dat daar baie inligting is wat nie
volkome in die huidige klasse pas nie. Die skep van 'n nuwe dataklas
sou egter glad nie die genoemde beleidstelling be"invloed nie, omdat
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topbestuur nog steeds spesifiseer dat aile inligting geklassitiseer moet
word. Die presiese kriteria vir elke klas is meer tegniese detail en is nie
vir topbestuur 56 belangrik nie.
Alhoewel die beleidstelling breed en algemeen gestel behoort te word,
beteken dit nie dat dit vaag en niksseggend hoef te wees nie. Enige
werknemer moet die beleidstelling kan lees en die omvang en die doel
van die inligtingsekerheidsbeleid kan begryp. Die stellings moet dus
duidelik en verstaanbaarwees. Dievolgende is voorbeelde van stellings
wat vaag en niksseggend kan wees :
Inligtingsekerheid moet toegepas word
6t
Bestuur is verantwoordelik vir inligtingsekerheid.
4.2.2 Inhoud en lengte
Die beleidstellings behoort die horisontale spektrum van die beleid te
dek en moet nie te diep op enige van die aspekte ingaan nie. Die
beleidsdokument kan uit 'n paar afdelings bestaan. Soos blyk uit die
latere bespreking van die voorbeeld van 'n beleidsdokument, sluit dit
opskrifte 5005 doel, definisies, verantwoordelikhede en die werklike
beleidstellings in. Hierdie dokument behoort nie meer as drie at vier
bladsye te beslaan, waarvan die beleidstellings nie veel meer as 'n
bladsy of twee lank behoort te wees nie.
Dit is belangrik am te beset dat die beleidsdokument net riglyne moet
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stel oor wat gedoen moet word en nie enige spesifieke opdragte oor
hoe dit gedoen behoort te word nie.
4.3 OOELWITDOKUMENT (DO)
Die DO verteenwoordig die middelste vlak van die ISO-model.
4.3.1 Een of meer dokumente
Anders as wat die geval is met die hoogste vlak van die model wat net
uit 'n enkele dokument bestaan, kan die middelste vlak van die model
een of meer dokument beslaan. Die samestelling van hierdie vlak van
die model hang baie at van die grootte van die onderneming en van die
kompleksiteit van hulle dataverwerking. Hoe groter die aantal mense is
wat direk deur die inligtingsekerheidsbeleid geraak word, hoe groter
•
mag die DOwees. Let daarop dat daar telkens na die doelwitdokument
verwys word asof dit 'n enkele dokument is. Dit is egter nie noodwendig
die geval nie. Soos gesien kan word in die breer bespreking in
hoofstuk 7 , bestaan daar 'n aantal maniere om die DO te organiseer.
Afhangende van.die omvang van die inhoud kan die DO dan volgens
afdelings in verskillende subdokumente verdeel word.
4.3.2 Doel van die DD
Die doel van die doelwitdokument (DO) is om as 'n uitbreiding van die
beleidsdokument te dien. Dit behoort die beleidstellings breer te
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omskryf en die rede daarvoor en beoogde doelwit daarmee, te
verduidelik. Terselfdertyd dien dit ook as 'n tipe opsomming van die
prosedures en standaarde wat op die laagste vlak van die model
voorkom. Net soos middelvlakbestuur 'n koppeling vorm tussen
topbestuur aan die een kant en laevlakbestuur en -werknemer aan die
ander kant, vorm die DO die koppelvlak tussen die ISBD op die hoogste
vlak, en die toepassingsriglynedokumente op die laagste vlak. Die
inhoud van die DD is dan oak meer op middelvlakbestuur gerig, en sluit
doelwitstelling in wat duideliker bereikbare doelwitte stel as wat die geval
is met die breed gestelde beleidstellings.
Die DD stel die doel agter die beleidstellings. Verder behoort dit ook
bree riglyne te gee vir die implementering van die beleidstellings.
Sommige data-eienaars mag dit byvoorbeeld onnodig vind om data te
klassifiseer en dit dan ook nog volgens sekere gespesifiseerde reels te
gebruik om dit te beskerm. Die doel van die DD is dus om hierdie tipe
motivering te verskaf deur doelwitstellings sowel as enige hoevlak
verduidelikings wat die bestaan van die verwante prosedures en stan-
daarde motiveer. So kan ons byvoorbeeld sien dat die uittreksel uit 'n
DD in figuur 4.3, t6g die rede vir data-klassifikasie aan almal behoort te
verduide:lik.
Dit is belangrik om daarop te let dat die DD nie al die detail soos by-
voorbeeld die moet's en moenie's rakende 'n spesifieke onderwerp
behoort te bevat nie. Genoemde dokument behoort eerder die
hoekom's op te klaar.
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4.3.3
ISO-Model
Ole doel van dataklasslflkasle.
Dataklassifikasie verskaf 'n raamwerk,vir :
(1) Evaluasie van die relatiewebelangrikheid van data vir
die onderneming;
(2) Definiering van beheerrnaatreelsom data-integriteit
te verseker;
(3) Die daarstel van toegangs-, beheer- en gebruiks-
kontroleparameters;
(4) Definiering van rugsteunvereistes; en
(5) Kateqorlserlnq van toepassingstelsels en
operasionele funksies in volgorde van korporatiewe
belang.
FIG. 4.3 'n Voorbeeld uit die DO.
Verdere nut vir die DD
Die doelwitstelling op hierdie vlak kan dan ook deur middelvlakbestuur
aangewend word in doelwitbestuur en prestasiemeting. Laasgenoemde
sal natuurlik daartoe bydra dat die DD na behore nagesien en benut
word. Uit die aard van die saak gebeur dit bitter min dat iets wat Ie en
stof opgaar, enige praktiese waarde het. Om enige doeI na te street,
moet 'n mens werklik in daardie doel glo. Die belangrikste taak van die
DD is om die beleidstellings wat deur topbestuur in die ISBD geplaas is,
as geloofwaardige doelwitte te motiveer.
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4.4 TOEPASSINGSRIGLYNEDOKUMENT (TRD)
Op die volgende vlak word daar dikwels na prosedures en/of
standaarde verwys. In sommige gevalle kan daar onderskeid getref
word tussen standaarde en prosedures, en soms word die twee terme
as sinonieme gebruik. Omdat albei hierdie dokumente, indien daar 'n
onderskeid bestaan, op hierdie vlak tuis hoort, word dit saamgevat binne
die toepassingsriglynedokument{TRD).
4.4.1 Prosedures en standaarde
Daar mag meningsverskille bestaan, maar hier word prosedures beskou
as die beskrywing van die stappe wat nodig is am 'n bepaatde
beleidstelling, of gedeelte daarvan, uit te voer. Standaarde is dan die
maatstawwe waarmee die mate van sukses van die uitvoer van
bogenoemde stappe gemeet word. So kan 'n prosedure byvoorbeeld
spesifiseer dat 'n veilige-Iessenaar-beleid gehandhaaf behoort te word
deur dokumente en diskette wat in onbruik is, weg te stuit. Die
meegaande standaard kan spesifiseer dat indien die tessenaar vir meer
as 'n uur onbeman bly, en die werkstukke in daardie tyd nie gebruik
word nie, dit as in onbruik geklassifiseer word.
Soms word daar nie onderskeid getref tussen die prosedures en die
standaarde nie. In s6 'n gevat kan die parallelle prosedure en
standaarde saamgevat word in 'n stelling wat lui:
Handhaaf 'n veilige-Iesenaar beleid deur aile geklassifiseerde
dokumenfe en diskette wet vir 'n tydperk van langer as 'n uur in
onbruik is, weg te sluif.
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Ous kan die prosedure en die meegaande standaarde of die kombinasie
van die twee as riglyne vir die toepassing van 'n beleidstelling gesien
word.
4.4.2 Direkte verband met die ISBD
Hierdie toepassingsriglyne val egter nie net uit die lug nie. Dit het 'n
direkte verband met die beleidstellings in die beleidsdokument. Oit
gebeur wei dikwels dat een beleidstelling aanleiding gee tot 'n hele paar
toepassingsriglyne. As die beleidstellings beskou word, sal 'n paar
onderwerpe, soos byvoorbeelddataklassifikasie, duidelik ge"identifiseer
kan word. Vir elkeen van hierdie onderwerpe of afdelings behoort daar
'n dokument of 'n afdeling in 'n dokument te bestaan wat al die
toepassingsriglyne daarvoor bevat. Diestellings binne die DO dra ook
by tot die koppeling van 'n stel toepassingsriglyne aan die betrokke
beleidstelling. Die TRO sal uit die aard van die saak heelwat Iywiger as
die beleidsdokument wees.
Om bogenoemde te iIIustreer beskou ons die volgende beleidstelling :
Data-integriteit sal beskerm word.
Hierdie beleidstelling gee ten minste aanleiding tot toepassingsriglyne
oor die volgende onderwerpe :
• Die korrektheid en magtiging van die oorspronklike transaksie
moet verseker word.
• Die integriteit van die data moet tydens versending gehandhaaf
word.
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Toegang tot die data moet tot gemagtigde persone beperk word .
Toegang tot die data moet tot gemagtigde operasies beperk
word.
Bogenoemde is net 'n paar moontlikhede wat mag volg op die betrokke
beleidstelling. As ons skematies daarna kyk salons 'n duidelike
boomstruktuur waarneem.
Data-integriteit
Korrektheid van transaksie
Integriteit tydens versending
Gemagtigde toegang
Gemagtigde operasies
FIG. 4.4 'n Varskeidenheid van toepassingsriglyno ontstaan uit 'n enkele
beleidstelling.
4.4.3 Doel van die TRO
Uit die skematiese voorstelling in figuur 4.4 kan ons dan ook duidelil<
sien waarom die TRD soveel Iywiger as die beleidsdokument sal wees.
In teenstelling met die beleidsdokument, moet die toepassingsriglyne
baie rneor detail bevat en baie duidelik en spesifiek gestel word. Hierdie
dokument moet vir die betrokke werknemer as 'n handleiding dien am
sy pligte in 56 'n mate uit te voer dat dit ten volle bydra tot die bereiking
85
Hoofstuk 4 ISO-Model
van die onderneming se doelwitte ten opsigte van inligtingsekerheid.
Ouidelike beleidstellings, doelwitstellings en volledige en weldeurdagte
toepassingsriglyne sal verseker dat die werknemer die ekstra
veiligheidsmaatreels aanvaar en toepas. Werknemers wat hulself met 'n
maatskappybeleid vereenselwig sal die implementering van daardie
beleid ten volle ondersteun en kan soms waardevolle bydraes lewer vir
die verbetering van die toepaslike prosedures.
4.4.4 Frekwensie van verandering
Die toepassingsriglyne mag wei verander, alhoewel dit nie elke tweede
week die geval behoort te wees nie. Indien daar te dikwels
veranderinge aan so 'n dokument, of dele daarvan, aangebrlng word,
beteken dit dat die riglyne in die eerste plek nie weldeurdag en
omvattend genoeg was nie. Soms mag dit dan nodig wees am eerder
die betrokke riglyne almal deeglik te hersien. Tog moet dit in gedagte
gehou word dat prosedures 'n tyd neem am deur die werknemers
aanvaar te word en werklik deeI van die algemene werkprosedures te
wees.
Oitsal tog van tyd tot tyd blyk dat veranderinqs en byvoegings nodig is.
In die meeste gevalle is die doel van die byvoeging am nuwe terreine te
dek, alhoewel ouer riglyne ook soms veranderings nodig het. Voordat
daar egter nuwe riglyne bygevoeg word, moet daar eers deeglik
ondersoek ingestel word na die wenslikheid en al die praktiese
implikasies van s6 'n spesifikasie. Hals-oor-kop veranderings sal baie
gou hul werklike kleur begin toon. As daar sekere vrae in verband met
inligtingsekerheid en die toepassing daarvan is wat dikwels deur
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werknemers gevra word, beteken dit moontlik dat daar 'n leemte in die
betrokke riglynedokument is. S6 'n leemte behoort dan reggestel of
aangevul te word.
Die laaste twee logiese vlakke naamlik die DD en die TRD, staan in noue
verband met mekaar. Indien al die inligting egter in een dokument
gekombineer sou word, sal dit s6 omvattend en verwarrend wees dat dit
dan uiters moeilik sal wees om tussen doelwitte en die werklike
prosedures te onderskei.
4.5 DIE ISO-MODEL AS 'N GEHEEL
Een van die belangrikste take in die opstel van die model is die
klassifikasieriglyne wat nodig is om die verskillende dokumente en
prosedures volgens die drie vlakke op te stel en te groepeer. Alhoewel
daar 'n duidelike onderskeid tussen die dokumente op die verskillende
vlakke bestaan, kan die skeidslyn tog soms vaag raak. Soos blyk uit die
vorige bespreking van die drie vlakke, kan die veranderbaarheid van die
detail in die voorskrifte 'n goeie aanduiding wees vir die vlak-klassifikasie
van die betrokke voorskrif. Die vlak van bestuur wat hoofsaaklik
gemoeid is met die betrokke voorskrif kan oak as bree riglyne dien.
Figuur 4.5 gee 'n samevatting van die riglyne in hierdie verband.
4.5.1 Termyndoelwilte
Indien ons die dokumente op die verskillende vlakke beskou, salons
oak vind dat daar 'n ooreenkoms is met die termyn van die doelwitte
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wat op daardie vlak van toepassing is. So sal die beleidstellings die
langtermyndoelwit van die onderneming insake inligtingsekerheid
verteenwoordig en die detail-prosedures voorsiening maak vir die dag-
tot-dag uitvoering van die doelwitte.
Lang- ~
~
~ MedOn- / DO \wg
Korl- / TAO \terrnyn
Top- Mlddel· Laevlak
BESTUURSvu\K
FIG. 4.5 Besfuur betrokke by elke vlak van die lSD-model.
4.5.2 Aanpassing by bestaande formate
As ons die afsonderlike dokumente binne die model beskou, is dit
belangrik dat elkeen van hierdie dokumente sal aanpas by die
standaarde wat vir soortgelyke dokumente binne die onderneming
bestaan. Sodra hierdie dokumente te veel afwyk sal hulle moeiliker deur
die werkerskorps aanvaarword en dikwels ook moeiliker verstaan word.
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Dit is dus belangrik om te onthou dat hierdie dokumente deel van 'n
geheel vorrn en nie as losstaande voorskrifte voorgehou kan word nie.
Kruisverwysings tussen die dokumente in die ISO en ander verwante
dokumente moet ook duidelik gespesifiseer word. Hierdie tipe
verwysings is dan ook van belang vir die koppeling van die dokumente
in die ISO met soortgelyke dokumente binne die onderneming. Dit
voorkom drywende dokumente wat Iyk asof dit nerens inpas nie.
4.5.3 Bulgsaamheid
Daar moet op gelet word dat buigsaamheid 'n belangrike kenmerk van
die model moet wees. Hiermee word bedoel dat die model moet kan
aanpas by die unieke situasie wat vir elke onderneming geld. Die
klimaat binne elke onderneming verskil, en daarom moet elke dokument
daarby aanpas. In sommige gevaJle moet voorskrifte meer algemeen
wees en dus meer vryhede toelaat. Oit geld byvoorbeeld in kleiner
ondernemings waar baie van die individuele werknemers afhang. In
ander gevalle moet die voorskrifte strenger wees en baie meer detail
bevat. Oit sal byvoorbeeld die geval wees waar 'n baie groot
werkerskorps ter sprake is, of waar uiters sensitiewe inligting hanteer
word. Die model moet dan ook buigsaam genoeg wees dat daar
voorsiening gemaak word vir die deelname en terugvoer van
werknemers. As hierdie belangrike hulpmiddel gei"gnoreer word, kan
baie waardevolle bydraes verlore gaan. Onthou:
Inligtingsekerheid is 'n spanpoging.
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4.5.4 Sukses van die ISO-model
'n Paar faktore wat kan bydra tot die sukses van die ISO-model is onder
andere:
• Deurentydse betrokkenheid van topbestuur.
• Die deeglikheid, volledigheid en tydigheid van die dokumente ter
sprake.
• Die bewustheid en houding van die werknemers teenoor die ISD-
model.
• Die verskillende dokumente mag nie 'n bedreiging vir die
werknemers inhou nie.
• Daar moet 'n iteratiewe hersieningsproses van al die dokumente
bestaan.
• Die leesbaarheid en verstaanbaarheid van die dokumente speel
ook 'n belangrike suksesrol.
Daar is ook definitiewe faktore wat die sukses van so 'n model kan
ondermyn. Hier dink ons byvoorbeeld aan die onbillike afdwing van
genoemde dokumente op onwillige werknemers, of die onderdrukking
van gesonde terugvoer wat van die werknemers ontvang word sonder
om die nodige aandag en erkenning daaraan te verleen. Onpraktiese
voorskrifte, veral as dit opgestel is deur iemand wat nie noodwendig
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ondervinding van die betrokke take het nie, kan tot verwerping van 'n
dokument of dokumente lei. Dit is belangrik om 'n balans te handhaaf
tussen die voorskriftelike detail wat in die dokumente vervat word, en die
vryheid en ruimte vir inisiatief wat aan die werknemer oorgelaat word.
Daarby kan 'n onduidelike of moeilik verstaanbare dokument enige
werknemer met die beste van voornemens totaal en al afskrik.
As gevolg van die groot verskeidenheid van formate wat gebruik kan
word vir elkeen van die dokumente, veral die DOen die TAD, word daar
in die ISO-model die meeste op die ISaD klem gele. Die rede hiervoor
is'dat die skrywer die ISaD as die belangrikste stap in die bereiking van
inligtingsekerheid, sien. Let daarop dat die ISaD sonder die volle
ondersteuning van topbebstuur nie eintlik veel werd is nie. Dit kom dus
daarop neer dat die werklike sukses van inligtingsekerheid nie deur die
persoon wat gereeld sy wagwoord moet verander, bepaal word nie,
maar eerder deur topbestuur se bewustheid en ingesteldheid teenoor
inligtingsekerheid.
4.6 OPSOMMING
Die ISO-model is gedefinieer as model wat uit drie vlakke bestaan.
Elkeen van die vlakke verteenwoordig 'n ander groep dokumente wat
die bereiking van inligtingsekerheid ten doel het. Alhoewel die
dokumente op die verskillende vlakke van die ISO-model, almal met
inligtingsekerheid te doen het, verskil die mate van detail binne die
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dokumente op die verskillende vlakke.
FIG. 4.6 Dokumente blnne die tso-moa»:
\
Figuur 4.6 dui die ISO-model en die dokumente binne die model aan.
Vervolgens sal elk van die vlakke binne die ISO-model bespreek word.
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In die vorige hoofstuk het ons die ISO-model beskou en gesien dat die
dokumentasie rakende inligtingsekerheid in drie vlakke van detail verdeel
kan word naamlik, die beleidsdokument, die doelwitdokument en die
toepassingsriglynedokumente.
Die doel van hierdie hoofstuk is om die hoogste vlak van die model te
beskou. Daar word gepoog om aan die hand van 'n voorbeeld te
definieer wat alles op hierdie vlak tuishoort, en hoe s6 'n
beleidsdokument moontlik kan Iyk. Daar sal ook 'n paar beginsels
bespreek word wat in ag geneem behoort te word by die opstel van
enige beleidstellings of ander riglyne. Verder sal die aanpassing van die
inligtingsekerheidsbeleidsdokument by ooreenstemmende dokumente
binne die onderneming. asook personeel se bewusmaking van hierdie
dokument, bespreek word.
Die doel van die inligtingsekerheidsbeleidsdokument (IS8D) is om
topbestuur se beleid ten opsigte van inligtingsekerheid aan die laer
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vlakke van bestuur oor te dra. Die ISaD dra dus die bree riglyne en
grense wat topbestuur stel, aan die laer vlakke van bestuur oor. Wat
egter belangrik is, is die feit dat hierdie gestelde riglyne, of te wei
beleidstellings, nog steeds aan die volgende vlak van bestuur genoeg
.ruimte behoort te laat om die gegewe beleidstelling uit te brei en verdere
voorskrifte aan die volgende vlakke van bestuur deur te gee. Deur die
daarstelling van die ISaD word die doelwitte en riglyne amptelik en kan
dit moontlike misverstande uitskakel. Die bestaan, toepassing en
instandhouding van die ISaD kan 'n duidelike aanduiding wees van
bestuur se erns betreffende inligtingsekerheid. Die teenoorgestelde is
egter ook waar. Indien daar nie so 'n beleidsdokument bestaan nie, sal
inligtingsekerheid net in spesiale gevalle vir sekere persone belangrik
wees, maar binne die onderneming as 'n geheel sal daar nie sprake van
enige effektiewe inligtingsekerheid wees nie.
'n Voordeel van die geskrewe ISBD is dat tydens die skep van die
inligtingsekerheidsbeleid, topbestuur in staat gestel word om sistematies
te dink en op te tree in die daarstelling van die doelwitte in hierdie
area[55].
Die inhoud en formaat van die ISaD is 'n belangrike faktor in die
bepaling van die sukses daarvan. Daarom word veral hierdie twee
aspekte in die volgende paar afdelings dieper beskou.
5.1 INHOUD VAN DIE ISBD.
Volgens Longley[12] behoort die volgende aspekte in die ISaD gedek
te word:
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,. Organisasiestruktuur en verantwoordelikhede rakende seker-
heidsaspekte.
./. Risiko analise.
• Personeelbeleid.
• Data-eienaarskap en -hanteringsverantwoordelikhede.
• Toegangsbeheer en kriptografiese kontroles.
• Inligtingsvloei-beheer.
• Veiligheid van gestoorde data.
• Monitor van inligtingsekerheid en ouditspore.
• Bedrogbeheer.
• Gebeurlikheidsbeplanning.
• Ontwerp- en wysigingsprosedures vir rekenaar- en kommunika-
siestelsels
• Standaarde, gereelde hersiening en rapporteringsprosedures.
Alhoewe! Longleyse dat die sekerheidsbeleid bestuur se standpunt oor
inligtingsekerheid weergee, en daarom die genoemde punta as 'n
vereiste inhoud daarvoor stel {12], trot hy nie dieselfde onderskeid
tussen die verskillende detailvlakke soos wei die geval is in die
voorgestelde ISO-model nie.
Alhoewel die meeste van die genoemde vereiste inhoud weI in die ISBD
moet verskyn, bestaan die gevoel tog dat daar 'n paar van die punte
is wat op ander vlakke van die ISO-model tuishoort. As ens onder
andere die laaste twee punte in oenskou neem, salons sien dat dit meer
spesifieke detail omskryf van wat in elk van die situasies van toepassing
is. Ontwerp- en wysigingsprosedLJres behoort byvoorbeeld redelik
omvattend te wees en 'n goeie aantal riglyne te bevat van wat
byvoorbaeld in elk van die moontlike ontwerpsituasies gedoen behoort
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te word. Hierdie mate van detail is nie vir topbestuur van werklike
belang nie en daarom bestaan die gevoel dat die laaste twee punte wat
Longley noem op die volgende vlak van die ISO-model hoort.
Soos later duidelik sal word uit die beskrywing van die tormaat van die
ISBD, behoort organisasiestruktuur en verantwoordelikhede rakende
sekerheidsaspekte wei deel te wees van die ISBD, alhoewel dit nie
noodwendig deel van die beleidstellings hoet te vorm nie.
Die doeI van bedrogbeheer word deur Longley gedetinieer as die skep
van voorsorqrnaatreels deur die onderneming am, so ver as moontlik,
aan die regte kant van die gereg te bly en om die onderneming te
beskerm teen kwaaddoeners en teen onnodige regstappe [12). By
impJikasie beteken bedrogbeheer dus onder andere alles rakende die
inligtingsekerheidsbeleid en al die riglyne en voorskrifte wat daarmee
saamgaan en daaruit volg. Om hierdie rede is dit dus nie nodig am
bedrogbeheer deur 'n spesifieke beleidstelling te dek nie, omdat die hele
ISO-model 'n pogiing is in die bereiking van hierdie doel.
j
Die res van die genoemde punte word weI in die voorbeeld van 'n ISBD
gedek. Let daarop dat al die genoemde aspekte slegs aangeraak word
in die beleidsdokument. Fyner detail behoort in die volgende vlak van
die ISO-model vervat te word.
5.1.1 Maatstawwe vir die meet van die ISSD
AI is die onderwerpe wat in die onderskeie beleidstellings gedek behoort
te word, bekend, bly die opskritstel steeds 'n probleem. Geen
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maatstawwe waaraan die inhoud van die ISBD gemeet kan word, kon
in die Iiteratuur gevind word nie. Selfs gesprekke met persone in
verwante dissiplines wat met die bestuur van 'n onderneming gemoeid
is, kon nie enige riglyne in hierdie verband oplewer nie. In 'n gesprek
met 'n persoon verbonde aan 'n groot finansiele instelling, het die
volgende sewe beginsels wat as riglyne kan dien by die skep van
beleidstellings, ter sprake gekom. Daar moet in gedagte gehou word
dat beleidstellings sowel as ander riglyne , prosedures en standaarde,
alles rnaatreels is wat die beskerming van die besigheid en sy bates ten
doel het. Enige interpretasie of implementering van beleidstellings of
ander riglyne moet dan ook in die Iig van hierdie beginsels gedoen
word.
Die sewe beginsels vir besigheidsbeskerming is [3D):
1. In-diepte besigheidsbeskerming.
Maatresls om bates te beskerm sal van so 'n aard wees dat
bewaring en beveiliging van die bates nie afhanklik sal wees van
'n enkele rnaatreel vanuit 'n enkele funksionele omgewing nie,
maar eerder van twee of meer rnaatreels.
2. Vroee waarskuwing.
Voorkomingsmaatreels moet daarop gemik wees om bedreigings
of potensiele bedreigings, vroegtydig op te spoor en bekend te
maak. Sodoende sal gepaste voorkomings-, hanterings- of
herstelaksies vroegtydig in werking tree om blootstelling sinvol te
kan beperk.
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Voldoende bestuursinligting.
Genoegsame bestuursinligting op aile vlakke van bestuur sal
verseker dat tydig sinvolle besluite geneem kan word.
4. Koste-effektiwiteit.
Maatreels se aard en omvang am bepaalde bates te bewaar,
beveilig en beskerm, sal gebaseer word op realistiese en
regverdige koste. In die handhawing van In sinvolle balans is die
volgende elemente wat besluitname kan beihvloed van belang :
Grootte, omvang of belangrikheid van bate(s)
Direkte of afleibare rnonitere waarde
Omvang van blootstelling of potenslele blootstellings
Bedryfs- en bestuursprosesse
Beskikbare en beoogde infrastruktuur en fasiliteite.
5. Groepskoordlnasie van beslgheidsbeskerming
Die integrering en koordinering van besigheidsbeskermings-
aspekte vir rigtinggewing moet gesentraliseerd plaasvind vanuit
die korporatiewe besigheidsbeskermingsfunksie, asook die
verskaffing van korporatiewe fasiliteite.
~edesentraliseerde bedryf en instandhouding sal plaasvind van
dvlslonete unieke en eie-sake ten opsigte van besigheids-
beskerming. Die kern vir groepsimplementering en -koordinasie
sal gevorm word deur In besigheidsbeskermingsargitektuur.
6. Risikobenadering
Die regverdiging en implementering van maatreels sal geskied
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volgens die ontleding van risiko's of potensiele risiko's en die
toekenning van prioriteite.
7. Heersende wetgewing en aanvaarbare praktyk
Aile huidige en toekomstige toepaslike wetgewing ten opsigte van
besigheidsbeskerming sal nagekom word. Daar moet gepoog
word om industriestandaarde sover doenlik en toepaslik na te
volg.
Bogenoemde beginsels behoort goed versprei te word binne die
onderneming om te verseker dat almal wat betrokke is by die opstel van
beskermlnqsmaatreels daarmee vertroud is en aile rnaatreels daarteen
gemeet word. Gesteldaar word byvoorbeeld 'n maatreel voorgestel dat
toegang tot aile terminale en daarmee saam die totale rekenaarstelsel,
slegs deur die verskaffing van die korrekte sleutelwoord verkry kan
word. As hierdie besluit teen die beginsels vir besigheidsbeskerming
gemeet word, salons vind dat byvoorbeeld beginsel 1 nie toegepas
word nie omdat, sodra 'n persoon die regte wagwoord verskaf, die hele
rekenaarstelsel tot sy beskikking is. Die doel van die beginsel van
diepte-beskerming is dan juis om dit te verhoed. By die meet van die
nuwe rnaatreel teen beginsel 1 sal daar dus gevind word dat die
voorgestelde rnaatresl op sigself nie voldoende is nie. Dit beteken nie
dat die voorgestelde maatreel nie goed is nie, maar net dat dit aileen nie
voldoende is nie en daar dus bykomende maatreels nodig mag wees.
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5.2 FORMAAT VAN DIE ISSD
Die inhoud sowel as die struktuur van 'n beleidsdokument is baie
belangrik. In hierdie afdeling gaan ons aan die hand van 'n voorbeeld
kyk na die uitleg van die voorgestelde ISBD. Verder sal 'n paar
algemene riglyne vir die opstel en uitleg van s6 'n dokument gegee
word.
Die formaat van die ISBD kan wissel van 'n enkele paragraaf tot 'n
Iywige dokument. Dit is egter belangrik dat die formaat daarvan
ooreenstem met ander soortgelyke dokumente binne die onderneming.
Dit sal verseker dat die sekerheidsbeleid dieselfde gewig dra as die
ander dokumente, en nie as 'n losstaande beleid gesien word nie. 'n
Kort en duidelike dokument is egter dikwels meer leesbaar en makliker
verstaanbaar.
'n Beleidsdokument behoort te sa wat gedoen moet word en nie hoe dit
gedoen behoort te word nie. Die hoe behoort in die volgende vlakke van
die lSD-model uiteengesit te word. Sodra die beleidsdokument te lank
en Iywig raak is dit gewoonlik 'n aanduiding dat daar te veel hoe's in
vervat is.
Die ISBD kan in 'n paar onderafdelings verdeel word. Hierdie tipe
verdeling het die beklemtoning van die verskillende afdelings ten doel.
Opskrifte soos doel, beleidstellings, definisies, strekking, struktuur
•
en verantwoordelikhede en raakvlakke .word gewoonlik in 'n
beleidsdokument aangetref. Genoemde afdelings dra daartoe by om
die beleidstellings duideliker te omlyn en seker te maak dat almal weet
wie in watter mate daarby betrek word.
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5.2.1 Doel
Sennewald{61} definieer beleid as bestuur se posisie, stelling, doelwit of
rigting (watbestuur wil he). In hierdie paragraaf behoort bestuur dit dan
duidelik te stel waarom die beleid nodig is en wat hulle daarmee wi!
bereik. 'n Duidelike doelstelling sal daartoe bydra dat almal die beleid
in die regte Jig sal beskou en dit nie sommer sal sien as net n6g 'n
opdrag van bestuur om hulle lewe moeiliker te maak nie. Dit is belangrik
dat die doel kort en bondig, maar tog baie duidelik gestel word. Die
leser moet nie reg aan die begin verlore raak in 'n lang en
onverstaanbare relaas nie.
5.2.2 Beleidstellings
Nadat die doelstellings duidelik geformuleer is, moet die beleidstellings
volg. Dit is die kern van die hele dokument en moet nie verlore gaan in
al die inligting wat vir duidelikheidshalwe daarmee saamgaan nie. Die
beleidstellings stel bestuur se werklike standpunt. Nadat hierdie
standpunte by die leser van die dokument gevestig is, kan hy eers
toegang kry tot die inligting wat nodig is om die grense duideliker te
definieer. Die beleidstelling moet dus nie wegraak tussen die ander
detail nie, maar moet duidelik sigbaar en identifiseerbaar wees. (Fig. 5.1)
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BELEID-
STELLINGS
Ilil
FIG. 5.1 Die beleidstellings moet uitstaan as die kem van die IS8D.
Tegnieke 5005 die omraming daarvan, ander lettertipe of beklemtoning
daarvan in 'n inhoudsopgawe, kan gebruik word am die beleidstellings
as die kern van die dokument te identifiseer. Indien al die definisies en
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ander inligting v66r die werklike beleidstelling gegee word, kan dit tot 'n
groot mate van verwarring lei omdat daar gepoog word om iets duide-
liker te defineer, maar die leser weet nog nie wat die werklike kern is nie.
Die beleidstellings moet die horisontale spektrum van die aspekte
rakende inligtingsekerheid dek. Met ander woorde, dat daar
byvoorbeeld nie net op datasekerheid gekonsentreer behoort te word
nie. Enige voorskrifte of prosedures op die laer vlakke van die 180-
model moet na 'n spesifieke beleidstelling herlei kan word. Beskou
byvoorbeeld 'n beleidstelling soos die volgende:
Data-integriteit sal beskerm word.
Dit is duidelik dat daar moontlik 'n groat versameling van riglyne,
prosedures en standaarde sal bestaan om 'n betrokke beleidstelling te
implementeer. Elkeen van die genoemde voorskrifte het die
implementering van een of meer beleidstelling ten doel. Alhoewel daar
uit die aard van die saak detail prosedures of standaarde sal wees wat
moeilik aan 'n spesifieke beleidstelling gekoppel kan word, is dit egter
van belang dat daar nie laer vlak prosedures bestaan wat in stryd is met
een van die beleidstellings, of die gees daarvan, nie.
Kart en duidelik
Dus behoort die beleidstellings 'n groat verskeidenheid van anderwerpe
binne inligtingsekerheid te dek, sander om in die detail van enige een
te verval. Die beleidstellings behoort kart en duidelik gestel te word
sonder die verlies van enige belangrike inligting. Die bewaording van
sulke stellings is altyd 'n moeilike taak en sal dus 'n tydsame iteratiewe
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proses uitmaak. Daar moet ook daarteen gewaak word om die stelling
s6 te bewoord dat dit weer vir die laer vlakke van bestuur en ander
werknemers feitlik onmoontlik is om te verstaan. In laasgenoemde geval
kan die beleidstellings self irrelevant word en die klem kan verskuif na
die meegaande verduidelikings wat hopelik meer verstaanbaar sal wees.
Onthou dat die beleidstellings die kern van die hele ISO-model vorm, en
dat die res van die inligting op al die vlakke van die model, net 'n
verfyning van die beleidstellings behoort te wees.
5.2.3 Definisies
Aile terme buite die normale spreektaal behoort duidelik gedefinieer te
word. Dit sluit terme soos data en inligting in. Die rede vir die definieer
van algemene terme soos laasgenoemde, is uitskakeling van verwarring
as dit kom by die implementering van die beleid. Aigemene terme soos
inligfing bevat nie vir aile individue dieselfde inhoud of assosiasie nie.
Sommige het 'n breer, en andere 'n enger beskouing van dieselfde term.
Hierdie tipe van vaaghede kan sekerlik lei tot die mislukking van s6 'n
beleid omdat die bestuurder met die sterkste oorredingsvermoe moontJik
sy definisie sal laat geld - hetsy reg of verkeerd.
Dikwels bestaan daar vakterme wat wei redelik bekend is op die oor,
maar waarvan die presiese definisie vaag of dalk totaal onbekend is. 'n
Voorbeeld hiervan is verlies van inligting wat nie noodwendig beteken
dat die inligting verlere is nie. Hierdie tipe onsekerheid moet dus ook
uit die weg geruim word. Aan die ander kant is dit regtig nie nodig om
elke woord te definieer nie. Oit is nou weer die ander ongewenste
uiterste.
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5.2.4 Strekking
As die grense van die beleid nie duidelik gedefinieer word nie, kan dit
gebeur dat dit te eng, of soms te breed, toegepas word. Werknemers
kan byvoorbeeld aanvaar dat die sekerheidsbeleid net op persone
werksaam in die dataverwerkingsdepartement van toepassing is, wat
baie duidelik nie die geval behoort te wees nie. Oaar is seker dikwels
'n verbaasde leser wat dink: II Haai, is dit op my ook van toepassing t'.
Hierdie tipe van verbasings moet liewer betyds geuiter word voordat dit
dalk voorkom as dit te laat is en die skade reeds gedoen is.
5.2.5 Struktuur en verantwoordelikhede
Hier behoort die sentrale sekerheidspan gei"dentifiseer te word. Indien
die gekose struktuur van so 'n aard is dat daar verteenwoordigers uit
die onderskeie funksionele afdelings aangewys of verkies word, behoort
dit ook hier genoem te word. Oit is belangrik dat in die geval waar daar
sekerheidsverteenwoordigers is, elke werknemer minstens een verteen-
woordiger as sy "eie" kan beskou [55]. Oit stel "gewone" werknemers
in staat om darem 'n idee te he van wie om te nader in die geval waar
hulle voel dat daar 'n aspek van sekerheid is wat hulle moet of wil uitlig.
Oie werknemer se verantwoordelikheid teenoor inligtingsekerheid moet
ook uitgelig word sodat daar nie maar net aanvaar word dat die verant-
woordelikheid by 'n spesifieke bestuurder of die spreekwoordelike
"iemand enders' Ie nie. As daar nie duidelik gespesifiseer word wie die
verantwoordelikheid vir elke genoemde aspek behoort te dra nie, kan
elke persoon maklik aanvaar dat dit nie eintlik sy werk is nie. Oit is
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dikwels 5005 die ou spreekwoord lui: Van die hand na die mond val die
kos op die grand. 'n Mens kan dan seker tussen hakies byvoeg : II ••• en
dan loop die skelms daarmee weg."
5.2.6 Raakvlakke
Die inligtingsekerheidsbeleidsdokument behoort in perspektief geplaas
te word ten opsigte van die reeds bestaande beleidsdokumente.
Inligtingsekerheid is nie 'n geisoleerde terrein nie. In werklikheid is die
grense tussen die inligtingsekerheidsbeleiden die volgende beleide baie
vaag:
• Inligtingsbeleid
• Fisiese Sekerheidsbeleid
• Personeelbeleid
In elk van die genoemde beleidsdokumente is daar aspekte wat in beide
die ISBD en die genoemde dokumente hoort. Dit is dus belangrik om
te beklemtoon dat die inligtingsekerheidsbeleid nie aileen staan nie.
Direkte verwysings na verwante beleidstellingstelJings in ander
beleidsdokumente kan ook gemaak word.
5.3 VOORBEELD VAN 'N ISBD
Daar is 'n paar belangrike punte waaraan aandag gegee behoort te
word tydens die opstel van die ISBD. Die volgende voorbeeld van 'n
ISBD (figuur 5.2) word gebruik om die punte te iIIustreer.
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ONDERNEMING-X
INLIGTINGSEKERHEIDSBELEID
(
Die docl van hierdic beJeidstclling is om beginsels neer te Je om as riglyne tc
dien vir die versekcring van die sckuriteit, betroubaarheid en intcgritcit van
alle data en inligtingvan hierdie onderncming.
2. nELEIDSTELLINGS
Rlslko-anallse
2.1 Daar sal van risiko-analise-tegnieke gebruik gcmaak word voor
implementcring van die inligtingsekerheidsbeleid, asook tydens die
ontwcrpfasc van clke nuwc rekcnaarstelscl of -substclscl,
Personeelbeleid
2.2 Vollcdigc prosedurcs vir die werwing, kcuring en indicnsncming van
pcrsonccl sal ondcrhou word. Oil sluit ook dlcnsbeelndlglngs-
proscdures in.
2.3 ABc sekcrheidskeurings en - reels sal ook op kontrakpersoncel van
tocpassing wces.
2.4 Goeie personcelpraktyke sal gehandhaafword. Oil sluit onder andere
skeiding van take, verantwoordelikheid vir sekerheid en
vcrvangingspersoneel vir slcutelposte in.
FIG. 5.2 Voorbeeld van 'n IS8D.
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2.5 Die veiligheid, privaatheid en korrekte hanteringvan persoonlike data
sal ten aile tye verseker word.
Databeleid
2.6 Die eienaarskap-van-data-beginsel sal deur aile persone wat vir en
saam met die onderneming werk, getmplemcntecr, toegepas en
gehoorsaam word. Data sal slegs vir dic docl soos dcur dic data-
eienaar toegestcm, gebruik word.
2.7 Allc inligting sal geklassiliscer word in tcrmc van hulle waarde en
sensitiwiteit vir die onderneming, sowel as vir potensiele indringers, en
sal in ooreenstemming met hierdic klassilikasie beskerm word.
2.8 Toegang tot data en inligting sal slegs op 'n nodig-orn-te-wect hasis
toegestaanword aan persone wat as bekwaam en betroubaar gekeur
is vir daardie spesificke toegang.
2.9 Daar sal rekenskap van die verlies van inligting gegee word.
2.10 Data-integrlteit sal beskerm word.
2.11 Die rnetodc of hulpmiddel vir toegang tot databerging, verwerking
en/ofverkryglng wat aan werkncmers toegestaan is, sal nie aan cnige
ander persoon oorgedra of bckend gemaak word nie. Dit is onder
andere van toepassing op aile wagwoorde, tocgangskaarte en sleutcls,
Toegangsbeheer
2.12 Toegangsbeheersal in aile gevalle op data en inligting toegepas word.
Dit sluit fisiese- en logicsc tocgangsbeheer in, asook bcskerming
tydens kommunikasie cn bcrging.
(
-------------------------------------------------------------------------------
FIG. 5.2 Voorbeeld van 'n /SSO (vervo/g).
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Aigemeen
2.13 Voldoende ouditsporc en rekordhouding van aktiwilcite op data sal
gedoen, bewaar en gerecld ontleed word.
2.14 Inligtingsekerheid sal gcouditeer word.
2.15 Voorkomende maatreels vir sekerheids- of flsiesc rampe sal
getmplimentecr en onderhou word. Besighcidsvoortscuing en
rampherstelprosedurcs sal geskep, gerceld hersien en getocts word.
2.16 AI bogenocmde stellings aangaande data is ook op inligting van
toepassing.
3. DEFINISIES
Inllgtlng is enige inset (bv. data) wat die potcnsiaal besit om intelektuecl of
kognitief verwerk te kan word tot 'n betekcnis.
Data-elenaarskap van aile data wat deur enige van die stelsels onder behecr
van 'n spcsifieke bestuurder gcskcp word, word dcur daardic bestuurdcr
aanvaar.
Verlles van Inligtlng geskicd as gevolg van die realisering van hcdrcigings soos
vernietiging, vcrandcring, hckendstelling en dicfstal,
Integriteit van data gaan vcrlore indien die data ongcsiens verandcr word.
I
FIG. 5.2 Voorbee/d van 'n /SBD (verva/g).
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•
•
Hierdie beleidstelling is van toe passing or aile data of inligting wat dcur die
onderneming geskep of onderhou word. Dit sluit in, maar is nie beperk tot
data wat geskep of onderhou word binne :
• Filiaalmaatskappyc van die ondcrneming.
• Maatskappye wat van dataverwerkingsfasilitcite gebruik
maak, gewoonlik deur tyddcling.
Enige diensburo of fasiliteite bestuursdienste wat data vir
enige filiaalmaatskappy skep of onderhou.
Enige departcment of gckomrakteerdc gebruikcrs van die
dataverwerkings-fasilitcite, gewoonlik deur afgelee terminale.
Hierdie beleidstelling geld verder ook vir aile tocpassings en bedryfstclscl
sagteware, datastelle, biblioteke en nutsprogramme. Dit is ook van toe passing
op aile afvoer wat deur die dataververkingsfunksie gegenerccr word totdat dit
vernietig of aan die eienaars buite die onderneming oorgedra word .
•
S. STRUKTUUR EN VERANTWOORDEUKIIEDE
'n INLIGTINGSEKERHEIDSKOORDINEERDER (lSK) word deur die
BESTUURDER INLlGTINGSEKERHEID (BIS) aangewys en rapportcer
direk aan die ISK.
Die BIS salop 'n maandclikse basis dirck aan die SENIOR UITVOERENDE
BESTUURDER (SUB) verslag docn.
6. RAAKVLAKKE
Hierdie dokument word as aanvullend tot die volgcndc bestaande dokumente
beskou:
FIG. 5.2 Voorbeeld van 'n /SSD (vervo/g).
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(
•
•
•
Fisiese sekcrheidsbcleid
Logiese sekerheidsbeleid
Personeelsekerhcidsbeleid
Beleidstellings in hierdie dokumcnt vcrvang gccn stelling in bogenoemde
belcidsdokumente nie, maar moet as aanvullcnd en met dieselfde gewig,
beskou word.
SENIOR UITVOERDENDE
BESTUURDER
DATUM
FIG. 5.2 VoorbeekJ van 'n /SaD (vervo/g).
Let daarop dat hierdie slegs 'n voorbeeld is en as 'n riglyn gebruik kan
word vir die opstel van 'n eie IS80, want 5005 reeds genoem is dit uiters
belangrik dat hierdie dokument sal aanpas by ooreenstemmende
dokumente binne elke onderneming. In die saamstel van hierdie
voorbeeld, is daar veral van [BJ en [OJ gebruik gemaak.
Teen die tyd dat daar in enige onderneming aan 'n 1880 gewerk word,
bestaan daar reeds dokumente wat byvoorbeeld die personeel- of finan-
slele-beleid bevat. Gewoonlik is daar alreeds voorskrifte en standaarde
vir die opstel van 'n beleidsdokument. Dit is belangrik dat tydens die
opstel van die ISSO hierdie standaarde nie gei"gnoreer word nie. Oie
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ISBD behoort selfs in sy formaat die feit te onderstreep dat dit net soveel
maatskappybeleid is soos enige van die ander beleidsdokumente.
Wysigings aan die ISBD
Die beleidsdokument is die topvlak rigtingwyser. 'n Goed ontwerpte
beleidsdokument behoort kort en presies te wees en behoort nie enige
wysigings vir ten minste vyf jaar te verg nie. Beleidsdokumente wat
gereelde veranderings vereis, bevat heelwaarskynlik prosedures of is die
resultaat van 'n dokument wat opgestel is sonder om die doel van die
sekerheidsprogram deeglik te deurdink. 'n Goed-geskrewe
beleidsdokument spesifiseer slegs die absoluut noodsaaklike aspekte
van die sekerheidsprogram. Die detail van die implementering van die
basiese reels word aan die sekerheidsprosedures en -standaarde
oorgelaat [60J. In die Iig hiervan is dit dus maklik om die onderskeid
tussen die beleid en die meegaande prosedures/standaarde te begryp.
Schweitter[60J vat dit saam in die volgende twee definisies :
• Die beleid is 'n kort stelling, bekragtig deur topbestuur, wat
program doelwitte daarstel en enige absolute vereistes
verduidelik.
• Die ander sekerheidsvereistes word in die standaarde, of
prosedures, gepubliseer wat dan detail aanwysings bevat vir die
uitvoer van die bedoeling van die beleid.
Dit is dus belangrik om bewus te wees van hoe dikwels die beleid
gewysig word. Een manier om hierdie bewustheid te bevorder, is om
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die datum van die laaste wysiging op die beleidsdokument aan te bring.
Op hierdie manier kan dit duidelik word indien daar te dikwels
veranderinge en aanpassings aan die beleid nodig is.
5.3.2 Gereelde herslenlng
Oit lei ons na 'n ander belangrike punt nl. die hersiening van die
beleidsdokument. Omdat die tegnologie so vinnig verander en soms in
'n onderneming met 'n rasse skrede vorder, is dit noodsaaklik dat die
ISBO dikwels hersien word. 'n Hersiening het nie noodwendig
veranderinge in die beleid tot gevolg nie, maar verseker dikwels net dat
die beleid nog ten volle van toepassing is en ook dat dit steeds
voldoende is. Die gevaar verbonde aan nalatigheid wat betref gereelde
hersiening is dat werknemers saam met die omgewing groei en nie bly
vassteek totdat die beleid eers verander het nie. Sodra die pad wat die
beleid uitspel verouderd raak, sal die mense neig om elkeen sy eie sytak
te volg. Oit maak dit weer moeiliker om eenvormigheid te bereik na
aanpassing van die beleid. Oit is miskien 'n goeie idee om na elke
hersienirtq die nuwe dokument weer onder die werknemers te versprei.
Oit sal bydra tot die bewustheid van die inligtingsekerheidsbeleid.
5.4 LEESBAARHEID
Tydens die opstel van enige tipe dokument moet die eindgebruiker of -
leser altyd in gedagte gehou word. In die geval van die ISBO mag dit
soms moeilik wees om die werklike teikengroep te bepaal omdat die
dokument eintlik as een van topbestuur se werksdokumente beskou kan
113
Hoofstuk 5 ISBD - Hoogste vlak
5.5
word. Tog is die hoofdoel van 'n beleidsdokument die kommunikeer
van bestuur se standpunt en riglyne aan die laer vlakke van die
onderneming. Die laer vlakke sluit dan onder andere oak van die
laagste vlakke in. Die lees- en verstaanbaarheid van die ISBD moet dus
van so aard wees dat laasgenoemde graep die dokument oak met
begrip kan lees. Daar moet dus gepoog word am eenvoudige taal in
die dokument te gebruik en nie onnodig die moeilikste sinoniem vir 'n
bekende woord te gebruik nie. Soos verwag kan word, sal daar 'n hele
aantal vakterme in die ISBDvoorkom. Die gebruik van hierdie terme kan
en moet oak nie omseil word nie. Wat egter noodsaaklik is, is 'n
definisie of 'n verduideliking wat met elkeen van die terme bedoeI word.
Veral in die rekenaarwereld is daar 'n ongelooflike hoeveelheid jargon in
omloop. Dikwels is baie van hierdie woorde baie bekend, maar as dit
by die tyner betekenis en omvang van die woord kom, bestaan daar
definitiefbaie onduidelikheid by baie van die gereelde gebruikers van die
woord. 'n Voorbeeld hiervan is die woord inligting. Dit kan as 'n totale
sinoniem vir data gebruik word. Indien ons egter sommige van die
definisie van die twee terme beskou, salons sien dat inligting meer kan
omvat as data. Oit gebeur dan seker oak dat in die geval van
inligtingsekerheid, inligting aan die enger definisie van data gekoppel
word en dat dit net gesien word as die beskerming van die fisiese
voorstelling van data self.
•
SEKERHEIDSBEWUSTHEID
Indien daar nie 'n baie sterk bewustheid oor inligtingsekerheid onder al
die personeel bestaan nie, bly die beleidsdokument steeds iets wat net
op papier bestaan en oak net op papier kan slaag. Bewustheid van
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mense word verkry slegs wanneer die betrokke saak hulle direk raak.
Die ondertekening van 'n indiensnemingskontrak wat onder andere die
verpligtinge teenoor die beveiliging van inligting, asook die vervolging by
oortreding daarvan, uitspel, is seker die eerste stap in die
bewusmakingsproses. In gevalle waar die rapporteringsprosedure vir
enige verbreking van die sekerheidsvoorskrifte goed gevestig is, het
Roberts[55] 'n goeie voorstel vir die motivering van personeel nl. die
bekendmaking van departementele daaglikse/weeklikse/maandelikse
resultate sonder die verbreking van enige sekerheidsvoorskrifte.
Dit is belangrik dat daar 'n positiewe gesindheid ten opsigte van
inligtingsekerheid by aile werknemers gevestig en behou moet word.
Om dit te bewerkstellig, moet werknemers onder andere betrokke voel,
en een voel met die betrokke beleid. Deur die skep van 'n oop kanaal
vir terugvoer en voorstelle in verband met enige aspek van die
inligtingsekerheidsbeleid en/of ander verwante dokumente, kan
waardevolle bydraes verkry word van die laervlak mannekrag, en kan dit
verseker dat elkeen deel voel van die hele proses.
Wat media betref, is dit belangrik dat veral die DO en die toepassings-
riglyne in 'n sentrale plek in rekenaarleesbare formaat gestoor word. Oit
verseker dat persone nie met 'n aantal kopiee van dieselfde dokument
sit en eintlik wonder watter een nou eintlik geld nie. Enige veranderinge
of bywerkings kan nou op 'n sentrale plek gedoen word en dit is dadelik
aan almal beskikbaar. Werknemers moet egter ingelig word oor die
prosedure om hierdie dokumente of die dele daarvan wat benodig word,
te kan onttrek. Belangrike veranderinge aan veral die DO kan met
behulp van 'n kennisgewing onder die aandag van die werknemers
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gebring word am te probeer verhoed dat 'n persoon maar op die ou
trant voortgaan, ongeag van nuwe vereistes of metodes.
Die beleidsdokument behoort verkieslik ook in gedrukte vorm oral
versprei te word. Dit sal dit nie net onder die aandag van werknemers
bring nie, maar ook die betrokkenheid en erns van topbestuur
onderstreep.
5.6 OPSOMMING
Die hoogste vlak van die ISO-model bevat dus die inligtingsekerheids-
beleid waarmee topbestuur hulle ondersteuning van inligtingsekerheid
in die onderneming bevestig. Die inligtingsekerheidsbeleid verseker ook
topbestuur se betrokkenheid omdat dit van hulle vereis word am daarin
die rigting van inligtingsekerheid in die onderneming te bepaal. Die
ISaD moet 'n kort en bondige dokument wees waarin die beleidstelling
die sentrale tema vorm. Dit moet ook geen twyfel laat oor die erns van
die onderwerp wat daarin gedek word nie.
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Middelste vlak van die model
In hoofstuk 4 is die lSD-model bespreek. Daaruit het dit duidelik
geword dat die lSD-model dokumente vir die daarstelling van 'n
Inligtingsekerheid in drie vlakke verdeel nl. die beleidsdokument, die
doelwitdokument(e) en die toepassingsriglynedokument(e). In hierdie
hoofstuk word die tweede vlak van die model in meer detail bespreek
deur die doel en inhoud van die vlak te beskou. Verder word daar ook
'n voorbeeld van 'n deel van die doelwitdokument(DD) gegee.
6.1 REDE VIR DIE DOELWITDOKUMENT
Die doel van hierdie vlak is om die inligtingsekerheidsbeleid in
perspektief te plaas. Werknemers mag miskien duidelik weet waf
gedoen moet word en ook hoe dit gedoen behoort te word, maar dit
betaken nie noodwendig dat dit vir hulle sin maak en dat hulle regtig
verstaan wat die doel van al die voorskrifte is nie. Die DD moet dus die
koppelvlak vorm tussen die beleidsdokument en die werklike
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prasedures, en op s6 'n wyse onsekerhede random die waarom's
opklaar. Die belangrikheid van hierdie middelste vlak van die model is
ook duidelik uit 'n opleidingsmodel wat deur Sennewald[61] beskryf
word waarin hy drie vlakke soos volg identifiseer :
What Employee knows
Management POLICY Education what is expected
Wants Done fram them
Why Employee
Management OBJECTIVE Information understands why
Wants it done he is doing it
How Employee knows
Management TRAINING Training how it is to be
wants it done done
FIG 6.1 SennewalcJ S8 formule vir opleiding [61J.
6.1.1 Motivering van werknemers
Uit die genoemde opleidingsmodel is dit duidelik dat daar in verwante
modelle 'n tweede vlak gedefinieer word wat tog wei belangrik is,
alhoewel hierdie vlak nie algemeen gebruik word nie. Dit is nie moeilik
om te verstaan waarom werknemers inligtingsekerheid as 'n beperking
of as onnodige maatreels kan sien nie. Dus, hoe duideliker die DO die
rede vir hierdie ekstra beperkings op die werknemer se "vryheid" uitspel
en die gevolge van die oortreding daarvan uitlig, hoe grater kan die
samewerking van die werknemers se kant af wees.
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Sennewald [61} sa dan ook dat wanneer werknemers beter ingelig word
oor die waarom's, dit tot 'n verbetering in werksverrigting sal lei. Hy
beklemtoon hierdie punt baie sterk. Dieselfde redenasie geld ook binne
die ISO-model. Hier moet die DO ook die doel en redenasie agter die
voorgeskrewe prosedures duideliker maak.
6. 1.2 Opleiding
Alhoewel dit die uitsluitlike doel van die DO is om as koppelvlak te dien
tussen die beleidstellings en die prosedures vir die implementering van
die beleid, kan daar egter nie hiervoor volkome op dle dokument
gesteun word nie. Soos reeds genoem, loop opleiding hand aan hand
met die sukses van die ISO-model. Selfs vir dataklassifikasie is dit nodig
dat werknemers wei opleiding sal ontvang in die toepassing van die
betrokke klassifikasiestelsel in gebruik. Volgens Daler[16} kan oor- of
onder-klassifikasie dikwels voorkom. Oor-klassifikasie kan geskied
wanneer werknemers voel dat hulle werk baie belangrik is en sodoende
word die hoogste moontlike klassifikasie daaraan toegeken. Aan die
ander kant geskied onder-klassifikasie onder andere omdat regulasies
vir die hantering van geklassifiseerde inligting baie streng kan wees en
is werknemers soms in die versoeking om 'n laer klassifikasie aan items
toe te ken omdat dit die operasionele hantering daarvan
vergemaklik[16}.
Dit bly egter belangrik dat die DO nie net 'n samevatting van die
prosedures en standaarde moet wees nie. Die klem val hier werklik op
die verduidelikings van sowel die beleidstellings as die gevolge van die
verontagsaming daarvan. Dit behoort byvoorbeeld duidelik aan
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werknemers uitgelig te word dat oor- en/of onder-klassifikasie van data
byvoorbeeld tot onvoldoende beskerming van data kan lei, en dus
I
moontlik 'n katastrofe vir die onderneming tot gevolg kan he.
6.2 FORMAAT VAN DIE DOELWITDOKUMENT
Net soos in die geval van die ander dokumente binne die ISO-model,
kan geen vaste formaat vir die DO voorgeskryf word nie. Selts
aanbevelings is moeiliker as in die geval van die beleidsdokument. Dit
is egter belangrik dat die formaat van die DO baie sterk ooreenkoms
toon met die tormaat van die prosedures en standaarde wat op die
laagste vlak van die ISO-model voorkom. Alhoewel die TRD meer
dikwels as die DO geraadpleeg sal word, moet die werknemer dit nie
moeilik vind am die betrokke onderwerp in laasgenoemde dokument te
vind nie. Schweitzer[60] noem drie moontlike maniere om die DO te
organiseer :
(1) organisasie volgens gebruikersgroep,
(2) organisasie volgens toepassingsgroep en
(3) organisasie volgens die vlak van die sekerheidselement.
6.2.1 Organisasie van die DD
Beskou elk van die genoemde moontlikhede [60] kortliks.
Organisasie volgens gebruikersgroepe:
Die gebruikersgroep is 'n algemene klas van rekenaargebruikers wat
basies dieseltde tipe verwerking doen, byvoorbeeld persoonlike
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rekenaarverwerking, hoofraam-/datasentrumverwerking en telekom-
munikasie. Nog 'n voorbeeld van 56 'n gebruikersgroep is
programmeerders, wat alhoewel hulle nie alma/ aan dieselfde
toepassingstelsel werk nie, t6g aan gemeenskaplike sekerheids-
maatreels moet voldoen. 'n Betrokke afdeling of sub-dokument binne
die DO behoort slegs sake rakende daardie spesifieke gebruikersgroep
aan te raak. Die voordeel hiervan is dat byvoorbeeld gebruikers van
persoonlike rekenaars slegs na een afdeling hoef te kyk om alles
rakende die sekerheid van persoonlike rekenaars te wete te kom. Die
nadee/ van hierdie wyse van organisasie is egter die feit dat sekere
stellings wat vir almal bedoel is, herhaal moet word.
Organisasie volgens toepassingsgroep:
In hierdie geval sal die DO 56 georganiseer moet word dat aile vereistes
of verduidelikings vir 'n spesifieke toepassingsgroep saam gegroepeer
word. Met toepassingsgroep word 'n groep mense bedoel wat dieselfde
toepassingstelsel gebruik, byvoorbeeld die personeeldatastelsel of
kliente-administrasiestelsel. Ditbeteken dat vervaardiging, bemarking en
administrasie byvoorbeeld elk na 'n DO, of 'n deel daarvan sal verwys.
Vir kleiner ondernemings mag dit ideaal wees veral indien die
verskillende besigheidsafdelings sy eie rekenaarverwerkings-omgewing
het of deur 'n lokale-area netwerk verbind word. 'n Probleem mag
moontlik ontstaan wanneer daar te veel uitsonderings en grys gebiede
bestaan. In so 'n geval kan sekerheid vervaag en kan dit dus sy
effektiwiteit verloor.
Organisasie volgens sekerheidselementvlakke:
Aile toepassingselemente val in een van drie vlakke : fisies, fogies of
prosedures. Indien 'n dokument vo/gens hierdie vlakke georganiseer
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word, sal dit drie afdelings oor elke onderwerp bevat. Die eerste
afdellng sal die fisiese beskerming vir elke geval bespreek, die volgende
afdeling die logiese en die laaste die noem en/of motivering van die
vereiste prosedures en stappe nodig vir die beskerming van die
betrokke sekerheidselement. Dienadeel verbonde aan hierdie wyse van
orqanisasie is dat elkesekerheidselementin drie verskillende dokumente
(of afdelings van 'n dokument) aangespreek word. 'n Voordeel is egter
dat die ontwikkeling van sekerheldsrnaatreels eenvoudiger kan wees en
dat iemand, by. die programmeerder, slegs die afdeling kan lees waarin
hy op daardie stadium belangstel.
6.2.2 Aanpas by die onderneming
Elke onderneming moet die Doelwit- en Toepassingsriglynedokumente
organiseer op die manier wat die klimaat binne die onderneming die
beste pas. Gestel in 'n betrokke onderneming bestaan daar duidelik
onderskeibare toepassingsareas en die verantwoordelikheid van aile
aspekte rakende daardie area, byvoorbeeld telekommunikasie, word
binne die betrokke area gedra. In s6 'n geval sal dit baie onprakties
wees om sekerheidsdokumente volgens gebruikersgroepe, eerder as
toepassingsgroepe, te organiseer. Indien die organisasie van die
onderste twee vlakke van die ISO-model nie op 'n natuurlike wyse by die
res van die klimaat binne die onderneming aanpas nie, is die
moontlikheid vir weerstand daarteen en verwerping daarvan baie groter.
Indien die situasie binne die onderneming nie 'n bepaalde wyse van
dokument-organisasie voorskryf nie, is die gevoel dat organisasie
volgens gebruikersgroepe die beste is. Die rede hiervoor is dat
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genoemde metode die middeweg volg tussen duplikasie en moontlike
teenstrydighede van organisasie volgens toepassingsgraep, en die
veelvuldige dokumente of afdelings in die laaste manier van organisasie.
Let daarap dat ten spyte van die nadele verbonde aan elkeen van die
drie organisatoriese metodes, slegs die een wat die naaste is aan ander
soortgelyke dokumente binne die onderneming, werklik suksesvol kan
wees.
I
6.2.3 Koppelvlak met die TRD en DD
Die organisasie van die DO moet baie nou ooreenstem met dle van die
TAD. Die rede daarvoor is dat daar binne die DO eintlik telkens graepe
prosedures en standaarde aan die betrakke beleidstelling gekoppel
word. Hierdie sogenaamde koppeling moet baie duidelik en logies volg.
Verder moet daar duidelik in die DOverwysings na elke beleidstelling ter
sprake.voorkom. Laasgenoemde kan byvoorbeeld verkry word deur in
die inhoudsopgawe van die DO verwysings na een of meer verwante
beleidstellings in te sluit. Selfs direkte verwysings na beleidstellings kan
in die dokument self gemaak word. Enige verwysing moet egter net
altyd op datum gehou word. Let daarop dat daar baie seide 'n een-tot-
een verwantskap tussen die beleidstellings en die afdelings/sub-
dokumente van die DO sal wees. Daar mag byvoorbeeld deur 'n hele
aantal afdelings van die DO na 'n sekere beleidstelling verwys word.
6.3 'N VOORBEELD UIT DIE DOELWITDOKUMENT
Beskou die volgende beleidstelling oor dataklassifikasie uit die voorbeeld
van 'n beleidsdokument in hoofstuk 5 :
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2.7 Aile inligting sal geklassifiseer word in terme van hulle waarde en
sensitiwiteit vir die onderneming, soweI as vir potensiete
indringers, en sal in ooreenstemming met hierdie klassifikasie
beskerm word.
Met hierdie stelling gee bestuur duidelik te kenne dat die waarde van
inligting bepaal moet word en die inligting dan daarvolgens
geklassifiseer en beskerm moet word. Indien 'n werknemer nou die
betrokke prosedures vir die klassifikasie van inligting gaan bestudeer,
,
behoort hy 'n breedvoerige uiteensetting te kry van al die stappe en
kriteria nodig in die waardebepaling en klassifikasie van inligting. Die
rede vir die klassifikasie en al die reels en regulasies wat daarmee
saamgaan, is egter nog nie duidelik nie. Hierdie onduidelikheid behoort
in die DD opgeklaar te word. Figuur 6.1 is 'n voorbeeld van 'n deel van
die DO wat oor data-klassifikasie handel [16,34]. Let daarop dat hierdie
voorbeeld slegs 'n klein deeltjie van die moontlike DD uitmaak.
Dit is belangrik dat hierdie dokument nie deur praktiese detail gevul
word nie. Alhoewel die DD byvoorbeeld in die geval van data-
klassifikasie, wei die vlakke van klassifikasie asook die bres riglyne vir
die toekenning daarvan bespreek, bevat dit nog geensins die tegniese
detail daaroor nie. Detail 5005 die merk van geklassifiseerde items,
asook die meet's en moenie's in die hantering van elke klassifikasievlak,
behoort in die TRD uiteengesit te word. Deur die lees van die DD word
'n mens dus nie wys hoe om iets te doen nie, maar wei hoekom dit
nodig is om dit te doen.
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VERWYSING: ISBD, beleidstelling 2.7 :
Aile inligting sal geklassiftseer word in terme "an hulJe waarde en
sensuiwueit vir die ondememing; sowel as vir potensiele indringers, en sal
in ooreenstemming mel hierdie klassifikasie beskerm word.
Dle doel van dataklasslflkasle,
Dataklassifikasie verskaf 'n raamwcrk vir:
(1) Evaluasic van die rclatiewe belangrikheid van data vir die ondcrneming;
(2) Defini~ring van behcermaatreels om data-intcgriteit te verseker;
(3) Die daarstel van tocgangs-, behcer- en gehruikskontroleparamcters;
(4) Dcfiniering van rugsteun vereistes; en
(5) Katagoriscring van toepassingstclscls en operasioncle funksies in volgorde van
korporatiewc belang.
Klassifikaslevlakke.
Data hehoort na dccglike oorwegingen met hchulp van voorgeskrewe kritcrla, aan een
van die volgende klassc tocgeken te word:
• ONGEKLAS • Klassifikaslevlak 0
Inligting, wat na deeglike evaluering, wei aan enige persoon,
insluitcndc kompetcrendc ondcrncmings, hekcnd gcmaak mag word,
word aan hierdie klassifikasievlak toegckcn, Dit is belangrik om te let
dat sulke inligting nie items soos finansicle inligting van die
onderneming, pcrsoonlikc data, ondcrncmingstrateglce, klientc-
inligting, toekornsplanne, ens., mag insluit nie.
FIG. 6.1 VoorbeekJ van 'n DO.
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• INTERNE GEBRUIK ALLEENLIK - Klassifikasievlak 1
Inllgting moet aan hierdie klas tocgeken word indien ongcmagtigde
toegang daartoe die onderneming 'n sekere male van skade kan
berokken, hetsy finansieel of andersins. Inligtingbates wat tot hierdie
klassifikasievlak behoort, rnoet aan matige beskerming en
toegangsbeheer onderworpe wees.
• VERTROULIK - Klassifikasievlak 2
Toekenningvan inligting aan hierdie vlak bctekcn dat ernstigc skade
of flnansicle verliese verwag word indien die inligting vir dcrdcpartyc
toeganklik word. Hierdic klassifikasie bchoort slegs aan inllgting
toegeken te word wat die hOOg.<;IC vorm van beskcrming vcrg. Sulke
inligting behoort nie toeganklik te wees vir aile werknemers nie; slegs
die met 'n gcldige "nodig-om-tc-wcct" behoefle.
FIG. 6.1 Voorbee/d van 'n DD (verva/g).
6.4 INSTANDHOUDING VAN DIE DOELWITDOKUMENT
Omdat die DO as die koppelvlak dien tussen die ISSD aan die een kant
en die TRD aan die ander kant, moet dit soos 'n tau tussen twee
bewegende punte, altyd die punte met mekaar in verbinding hou.
6.4.1 Veranderinge
Vroeer is genoem dat die ISSD vir 'n minimum tydperk van plus-minus
vyf jaar konstant behoort te bly. Daarteenoor mag die prosedures en
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standaarde van tyd tot tyd verander. Inteendeel, dit is noodsaaklik dat
die TRD gereeld nagegaan en aangepas word. Vir die DD am hiermee
tred te hou, word daar voorgestel dat die DD normaalweg vir 'n tydperk
van drie jaar onveranderd bly. Dit beteken definitief nie dat die
dokument nie in hierdie tyd hersien moet word nie, maar eerder dat
indien daar verandering aangebring sou word, dit van s6 'n aard sal
wees dat dit nie nodig sal wees am dit weer binne 'n maand of twee te
verander nie. Dit is dus duidelik dat die DD weldeurdagte en
goedgeformuleerde stellings moet bevat.
6.4.2 Benutting van die DD
Dit is net die moeite werd am die DD in stand te hou indien dit werklik
•
gebruik word. Indien middelvlakbestuur hierdie dokument in hul
daaglikste bestuurspraktyke benut, sal dit tot gevolg he dat die DD tot
sy volle potensiaal benut kan word. Die enigste manier am dit te
bewerkstellig, is am middel- en laervlakbestuur se prestasies aan hierdie
dokument te meet. Die DD kan dus deel word van die dag tot dag
beplanning van die bestuurder en terselfdertyd aan die betrokke
bestuurder beter riglyne verskaf in verband met die uitvoering van dit
wat deur die beleidsdokument vereis word. Verder sal die DD baie
bydra tot middel- en laervlakbestuur se bewustheid van die ISBD.
Die insluiting van doelwitstellings in die DD in verband met die hersiening
en vespreiding van die inligtingsekerheidsbeleid, sal tot gevolg he dat
middel- en topbestuur herhinner sal word aan hulle verantwoordelikhede
rakende die ISBD. Die een kan dus maklik deur die ander aangespreek
word indien inligtingsekerheid sou skade lei.
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6.5 OPSOMMING
Die middelste vlak van die model bestaan dus uit een of meer
dokumente wat as 'n uitbreiding van die ISSOgesien kan word. Die DO
skets in sekere gevalle die agtergrond vir die insluit van spesifieke
beleidstelling in die ISSD. Verder kan die DOoak aan middelvlakbestuur
'n maatstaf bied vir die bepaling van die mate waarin inligtingsekerheid
toegepas word. Middelvlakbestuur kan dus ook aan die hand van die
DO rapporteer oor die vordering wat daar op die verskillende terreine
gemaak word.
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7DIE TOEPASSINGSRIGLYNEDOKUMENT
(TRD)
~~AI.l~~_
Laagste vlak van die ISO-model
In hierdie hoofstuk word die detail-vlak van die ISO-model beskou. In
die ISBD word topbestuur se standpunt oor die waf rakende
inligting~ekerbeleid. gestel. Die DO gee weer aandag aan die
waarom's. Nou kom ons by die hoe dit gedoen moet word. Die TRD
bevat dus al die detail wat nodig is om aan elke werknemer duidelike
riglyne te verskaf oor die toepassing van inligtingsekerheid in sy
werksomgewing.
7.1 DOEL VAN DIE TRD
Deur die ISSD bepaal topbestuur die rigting waarin inligtingsekerheid
binne die onderneming moet beweeg. Dit word egter aan die TRD
oorgelaat om die pad in die bereiking van die gestelde doelwitte uit te
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stip [60). 'n Groot mate van detail word dus in hierdie dokument vereis.
Ingroter ondernemings bestaan daar gewoonlik duidelik gespesifiseerde
prosedures vir die uitvoer van elkeen se pligte. Hierdie voorskrifte word
in kleiner ondernemings soms net mondeliks oorgedra en nooit op skrif
gestel nie. Ten spyte van die vorm waarin hierdie riglyne voorkom, is
hulle noodsaaklik vir die ordelike funksionering van die onderneming.
In groter ondernemings bestaan daar gewoonlik heelwat meer
prosedures as in die geval van hulle kleiner ewekniee waar daar dikwels
'n groter mate van vryheid toegelaat kan word. Alhoewel die
hoeveelheid en soms ook die detail van die toepassingsriglyne mag
verskil, is hulle almal daarop gerig om die werknemer by te staan in die
uitvoer van sy pligte. Die toepassingsriglyne moet aan die werknemer
ondersteuning bied, sowel as grense waarbinne hy mag beweeg.
Prosedures, en die standaarde wat gewoonlik daarmee saamgaan, help
ook om werkswyses in die onderneming te standardiseer sodat elkeen
nie op sy eie manier te werk gaan nie. Hierdie standardisasie is uiters
belangrik in die mikrorekenaaromgewing [73] waar teenstrydighede,
onaanpasbaarheid en sekerheidsprobleme vollop is as gevolg van die
min beheer wat daar bestaan.
Duidelike werksprosedures is noodsaaklik indien 'n beleid van
posrotasie [31] gevolg word. Laasgenoemde is 'n manier om teen
sameswerings en oormatige afhanklikheid van individue te waak. Die
riglyne wat in hierdie dokument vervat word moet dus voldoende leiding
aan een en elkeen gee in die toepassing van inligtingsekerheid in hul
werksomgewing.
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7.2 FORMAAT VAN DIE TRD
As gevolg van die feit dat die meeste ondernemings reeds bestaande
prosedures en/of standaarde het wat werknemers help in die uitvoer van
hulle pligte, kan hier slegs 'n paar riglyne genoem word wat moontlik
kan help met die verbetering van bestaande dokumente.
7.2.1 Organisasie van die riglyne
In paragraaf 6.2 word drie maniere bespreek vir die organisasie van die
DO, nl. organisasie volgens gebruikersgroepe, toepassingsgroepe en
sekerheidselementvlakke. Soos dit daar ook genoem word, is dit
belangrik om te onthou dat die wyse van organisasie wat die beste by
die kultuur binne die onderneming inpas, die beste sal werk. Dieselfde
beginsel geld natuurlik by die TAD. Dit is egter belangrik dat dieselfde
wyse van organisasie op albei vlakke gebruik word om 'n beter
koppelling tussen die twee vlakke te bewerkstellig. Die kanse is goed
dat die DO 'n enkele dokument is wat uit verskillende afdelings bestaan,
terwyl die toepassingsriglyne nie almal in dieselfde dokument saamgevat
behoort te word nie. Die rede hiervoor is die groot aantal riglyne wat
kan bestaan en die sekerheidsrisiko verbonde aan die verspreiding van
aile prosedures. Laasgenoemde sal verderaan in die hoofstuk verder
bespreek word.
Die wyse van organisasie van die TRD sal waarskynlik 'n logiese
verdeling in kleiner dokumente tot gevolg he. So sal byvoorbeeld net
inJigting wat vir 'n spesifieke toepassingsgroep van belang is, in een
dokument voorkom. Oitis egter veral vir kleiner ondernemings belangrik
om te verhoed dat 'n hanteerbare grootte dokument opgebreek word in
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'n aantal groepies bladsye en die hele doel van die TRD daardeur
verlore gaan.
7.2.2 Koppelvlak met die DD
Daar moet vanuit die TRD 'n direkte koppeling gemaak kan word aan
een of meer beleidstellings in die ISBD. Om dit te bewerkstelllig, kan
daar in die TRD spesifieke verwysings na die betrokke beleidstellings
voorkom, of daar kan na afdelings van die DO verwys word wat weer op
sy beurt direk na die beleidstellings verwys. Laasgenoemde is veral
wenslik am 'n groter benutting van die DO te verseker. Genoegsame
verwysings sal verseker dat die dokumente op al drie die vlakke van die
ISO-model, op datum sal bly. 'n Werknemer sal byvoorbeeld agtarkom
dat daar sakere prosedures is wat op hom van toepassing is, wat deur
ander prosedures weerspreek word, of wat geskoei is op beleidstellings
wat verander of verdwyn het. Deur dit onder die aandag van sy
bestuurder te bring, kan die weer die saak verder voer. Indien daar
tydens prestasiemeting van middelvlakbestuur van die DO gebruik
gemaak word am die mate van toepassing van die inligtingsekerheids-
beleid te meet, sal middelvlakbestuur wei verseker dat daar nie van hulle
rekenskap vereis word oor 'n onderwerp wat miskien nie meer van
toepassing is nie.
7.2.3 Algemene toepassingsriglyne
Tydens die organisasie van die TRD volgens een van die voorgestelde
metodes, sal daar gevind word dat daar tog riglyne bestaan wat in meer
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as een van die afdelings tuishoort. Dit sluit dikwels onder andere een
of meer van die volgende graepe riglyne in [60J :
• K1assifikasie van inligting
• Bestuur van toegangsbeheer
• Individuele sekerheidsdissiplines
• Uitsonderings op die beleidsdokument
Hierdie algemene toepassingsriglyne kan in 'n afsonderlike dokument
versprei word, of dit kan deel van elke TRD vorm.
7.3 INHOUD VAN DIE TRD
Die inhoud van die TRD kan saamgevat word as die prosedures en
standaarde wat nodig is vir elkeen om sy deel by te dra tot die
suksesvolle toepassing van inligtingsekerheid. Daar is egter 'n paar
dinge wat in gedagte gehou moet word by die opstel en hersien van
hierdie dokument.
7.3.1 Vorm deel van die normale werksomgewing
Elke onderneming moet sy eie riglyne opstel vir die hantering van
inligting. Daler waarsku dat die "common sense' [16J beginsel in
gedagte gehou moet word by die opstel van sulke riglyne. Dus, vermy
stappe wat te streng en tydrawend is. Vir die bevordering van
gebruikersvriendelikheid, moet aile riglyne en hanteringsprasedures
presies en ondubbelsinnig wees.
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Tydens die opstel van toepassingsriglyne moet elke werksomgewing
goed beskou word voordat die betrokke riglyne wat op daardie
omgewing van toepassing is, opgestel word. Riglyne vir die bereiking
van Inligtingsekerheid moet nie die werknemer laat voel dat dit sy werk
verdubbel nie, alhoewel dit waarskynlik 'n bietjie meer as normaalweg
kan verg, veral in die begin. Dit is hier waar bestuur ook 'n groot rol
speel in die motivering en opleiding van so 'n werknemer. Elkeen moet
verstaan dat inligtingsekerheid daartoe bydra dat die bestaande pligte
meer effektief verrig kan word. Die toepassingsriglyne moet in so 'n
mate deel van die daaglikse doen en late word, dat dit later as die
enigste aanvaarbare manier van doen gesien word. Die prosedures
moet dus realisties en die standaarde bereikbaar wees.
7.3.2 Detail
In die TRD moet daar werklik aandag gegee word aan die detail van
elkeen van die rnaatreels wat die bevordering van inligtingsekerheid ten
doel het. Heelwat meer tegniese en spesifieke detail is hier ter sprake.
As 'n voorbeeld van die vereiste detail, kan 'n klompie van die punte
waarna gekyk moet word in die opstel van toepassingsriglyne vir die
persoonlike- en mikrorekenaargebruikers, genoem word [16):
• Aanpasbaarheid van apparatuur
• Gebruikersverantwoordelikheid
• Verbindings met die hoofraam
• Hantering van media by mikrorekenaars
• Beheer oar sagteware en dokumentasie
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Fisiese sekerheid van toerusting
Rugsteun van waardevolle inligting op toepassingstelsels
Onder elkeen van die genoemde punte kan daar 'n hele verskeidenheid
van prosedures bestaan wat nodig mag wees om aan die
mikrorekenaargebruiker sy pligte teenoor die beskerming van die
onderneming, uit te lig.
Die toepassingsriglyne kan verpligtend of raadgewend [28] van aard
wees. Eersgenoemde moet uit die aard van die saak gehoorsaam word
en sluit riglyne soos dataklassifikasie en wagwoordbeheer, in. Die
raadgewende toepassingsriglyne geld nie altyd in elke situasie nie, en
is in werklikheid eerder goeie praktyke. Daar mag besluit word dat
sekere van laasgenoemde riglyne onnodig blyk te wees in 'n spesifieke
situasie. Sulke afwykings moet egter altyd goed gemotiveer kan word.
Daar is vroeer reeds genoem dat die betrokkenheid van al die vlakke
van bestuur, noodsaaklik is vir die sukses van inligtingsekerheid. Hierdie
betrokkenheid word egter nie net verkry deur die opste! van die vereiste
dokumentasie en die reel van opleiding nie. Bestuur kan verder bydra
tot die sukses deur gunstige omstandighede te skep vir die uitvoering
van die gestelde toepassingsriglyne [16]. Oit sluit byvoorbeeld
genoegsame sluitbare kaste en die geredelike beskikbaarheid van
versnipperaars, in.
7.3.3 Ouditbaar
As gevolg van die mate van detail wat in die toepassingsriglyne vervat
135
Hoofstuk 7 TRD - Laagste vlak
word, is dit moontlik om die uitvoering daarvan te monitor. Deur
sekerheidsoudits van tyd tot tyd te doen, kan daar bepaal word in watter
mate inli~tingsekerheid 'n front is, of in watter mate dit werklik toegepas
word. Sulke kontrolerings behoort [28] terreininspeksie, die nagaan van
dokumentasie en uitsonderingsverslae, asook onderhoude met lede van
bestuur en die personeel, in te sluit.
Die vereiste vir die suksesvolle uitvoer van sulke kontrolerings, is
goedgeformuleerde toepassingsriglyne. Definitiewefrekwensies behoort
byvoorbeeld in die riglyne genoem te word om te verhoed dat 'n term
soos gereeldvir die een persoon daagliks, en vir die ander een weekliks
beteken.
7.3.4 Klasslfikasle
Daar moet besluit word oor die klassifikasie van die TAD as 'n geheel of
gedeeltes daarvan. Die TAD sal heelwaarskynlik aan almal binne die
onderneming beskikbaar wees. Daar mag egter gevalle wees waar
sekere prosedures bykomende beskerming nodig het. 'n Voorbeeld
hiervan is sekere vervaardigingsprosedures wat groot kompeterende
waarde vir die onderneming inhou. Sulke gevalle is nie volop nie, maar
die enkele gevalle mag wei baie belangrik wees.
7.4 VOORBEELDE UIT 'N TRD
Dit is belangrik dat waar daar standaarde bestaan en as maatstaf vir die
uitvoer van die prosedures gebruik word, die standaarde baie duidelik
136
Hoofstuk 7 TRD - Laagste vlak
en spesifiek gestel moet word. 'n Stelling soos: "Rugsteun moet
gereeld geneem word.", is vaag en die toepassing daarvan laat heelwat
verskillende interpretasies toe. Die genoemde stelling behoort eerder
deur 'n paar standaarde vervang te word wat duidelik spesifiseer.
Figuur 1.1 is 'n uitreksel uit die prasedures van een van die
ondernemings [B] wat bestudeer is. Alhoewel die betrokke voorbeeld
direk uit die genoemde dokument kom, is dit tog aangepas am
verwysings na 'n denkbeeldige beleidsdokument in te sluit. Let daarap
dat die mate van detail wat in die TAD beskryf word, van onderneming
tot onderneming verskil. Verder moet taalgebruik in die TAD op die
teikengroep van die dokument gerig wees, maar moet terselfdertyd
aanpas by ooreenstemmende dokumente.
7.5 VERANDERINGS AAN DIE TRD
Anders as in die geval van die hoer vlakke van die ISO-model, kan en
moet veranderings aan die TRD gereeld geskied. Prasedures moet
aangepas word soos die werklike situasie verander en daar nuwe of
gewysigde behoeftes geidentifiseer word. Die TAD sal net op datum
gehou kan word as dit op 'n gereelde basis hersien word. Die fisiese
situasie mag byvoorbeeld dieselfde gebly het, maar die kennis en
ervaring in 'n omgewing kon gegroei het tot 'n vlak waar daar as gevolg
van die terugvoer vanaf die personeel, verbeterde prosedures in werking
gestel kan word. Dit is egter belangrik dat die TAD en die mense wat
dit gebruik saam groei in die toepassings van inligtingsekerheid. Die
een kan nie vinniger as die ander ontwikkel nie. Klein ondernemings wat
byvoorbeeld in so 'n mate begin groei dat daar 'n grater aantal
toepassingsriglyne nodig is, sal vind dat hoe nuwer die riglyne, hoe
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meer dikwels mag hulle verander om geslyp te word totdat hulle werklik
prakties uitvoerbaar sowel as effektief is.
TOEPASSINGSRIGLYNEDOKUMENT
Rekenaarbcdryfsprosedures
VERWYSINGS: ISBD, beleidstellingf 2.18 en 2.20
VERANTWOORDELIKHEID: Hoof, Rekenaarbedryf.
Toevoerbeheer
(a) Prosedures moet bestaan om te verseker dat:
Data korrek en tydig vasgcle word (moniterc- en kaftotale, asook
verifiering van data).
Bondelbehecroor tocvocrdokumcntasie uitgevocr word. (Bchcerstatc
vir bondels en sckwcnsielc nommers moct ook vasgcle word)
Alleenlik gocdgekeurde dokumentasie vasgcle word. (Oil sluit
identifikasie en gocdkeuring van die verantwoordelikc pcrsoon in,
terwyl spesialcaandagaandokumentasievan scnsitieweofvertroulike
aard in die vcrband gegee word.) Verwys na personeclsckerheid.
Korreksies aan vasgelegde data beheer en duplikasie van data
voorkorn word.
-------------------------------------------------------------------------------
FIG. 7.1 'n Voorbeeld van 'n deel van 'n mD.
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(a) Die volgende prosedures moet van toepassing wces om afvocrbcheer uit te
oefen:
'n Distribusic kontrolcstaat (rekenaardrukstukofhandgcskrcwc) rnoet
bestaan tOY vcrslae, "fichc· of magneetbande.
Kwalitcitbchccr, adresscring en kontrolcring van aile afvoerc moet
gedoen word.
Bchecr en kontrolecr scnsiticwc vorms (tjcks, IRP5-serlifikatc, cns.)
dmv registers en bcrging in die kluis.
Scnsiticwe afvoere moct in terrne van die neergclcgdc reels wat vir
die betrokkc dokumcnt geld, vcrsend of gelewer word.
Scnsitiewc afvoere (afval of vcrkecrdclik gcdruk) moct dmv 'n
vcrsnippcraar vcrnietlg cn in 'n register aangctckcn word.
Toakskedulering
(a) Taakskcdulcring moet op 'n daaglikse basis gedocn en aan die
verwerkingspcrsoneel bcskikbaar gcstcl word. Afwykings moct aangctckcn cn
opgevolg word.
(b) Stclscltaakvcrrekeningsfasilitcitc moct bcstaan om gcnocgsamc detail vas te I~
mbt vcrwerkingstyd en fasilitcitc benut deur elke taak, vir la tcre verslaggewing
aan bestuur.
(b) Die hoofbcheerprogramvan elke rckcnaarstclscl moct in staat wees om aile
verwerkingstatistick wat bctrekking het op take wat dcur die operatcur of
nctwerk gcinisieer is, op datum tc hou.
FIG. 7.1 'n Voorbeeld van 'n deel van 'n mD (veNo/g).
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7.6 BEWUSMAKING
Die sukses van die implementering van die TAD is geheel en al afhanklik
van die welwillendheid van Iynbestuur en die personeel [28]. Hulle
moet oortuig wees van die voordeel wat die toepassingsriglyne vir die
personeel en die ondememing inhou. Daarom moet die
inligtingsekerheidsbeleid en die meegaande dokumente gereeld onder
die aandag van personeel gebring word. Behalwe vir die
beskikbaarheid van die gedrukte dokumente kan dit byvoorbeeld
•gedoen word deur [55] : kennisgewings, kompetisies, slagspreuke en
maandtema's. Die gebruik van sekere doelwitstellings en
"
toepassingsriglyne tydens prestasiemeting kan ook bydra tot die
bewustheid van die ems van inligtingsekerheid.
7.7 OPSOMMING
Die TAD bevat al die detail werksprosedures en standaarde wat nodig
is vir die implementering van die inligtingsekerheidsbeleid. Die mate van
detail in hierdie dokumente, kan baie verskil. Dit is egter belangrik dat
verantwoordelikhede in hierdie dokument duidelik en direk aangedui
word.
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8STRUKTURERING VAN DIE
SEKERHEIDSFUNKSIE
Inhierdie hoofstuk word daar na moontlike plasingvan inligtingsekerheid
in die organisasiestruktuur gekyk. Veranderinge wat moontlik nodig mag
wees om die inligtingsekerheidsbeleid te implementeer en te onderhou,
word ook beskou. Daar sal ook aandag gegee ward aan die
eienskappe van die persaon wat aan die hoof staan van inligting-
sekerheid, sy ral en funksies asook die klimaat waarmee hy moontlik
mee te doen kan kry tydens die uitvoer van sy pligte. Laastens word
daar ook gekyk na vereistes wat deur die ISO-model gestel word vir die
implementering daarvan.
8.1 VERANDERDE ROL VAN SEKERHEID
In die tradisianele arganisasie het rekenaarsekerheid funksianeel aan
dataverwerking (DV) gerapporteer, was organisatories deel van DVof
het deel van die beskermingsdienste gevorm [61]. Elkeen van hierdie
plasings het sy eie voor- en nadele. Een van die voordele verbonde aan
die plasing van inligtingsekerheid onder DV is die feit dat DV baie nou
met inligtingstegnologie verband hou [61]. Die beperking wat deur
inligtingsekerheid gestel word, mag ook makliker deur die personeel
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aanvaar word indien dlt nie deur 'n ander afdeling op hulle afgedwing
word nie. As deel van beskermingsdienste, kan inligtingsekerheid egter
voordeel put uit die breer basis van ondervinding [61] en kan daar
groter eenvormigheid verkry word in die koppeling met tradisionele
sekerheid regoor die onderneming.
Inligtingsekerheid het in die laaste jare egter al hoe meer in die
organisasie-piramide gestyg. Die rede hiervoor is die groterwordende
bydrae wat inligtingsekerheid tot die winsgewendheid van die
onderneming lewer en die ooreenstemmende bewuswording daarvan
deur topbestuur. Die stygende voorkoms van misdaad in die
gemeenskap dra verder tot die groter bewustheid van inligtingsekerheid
•by [61]. Sennewald[61] beweer dat 'n groot hoeveelheid ondernemings
en selfs totale industries, sal faal sonder hulle eie interne
sekerheidsorganisiasies. Dink byvoorbeeld aan die belangrikheid van
sekerheid in die bankwese, veral rondom kredietkaarte.
8.2 VEREISTES VIR DIE IMPLEMENTERING VAN INLIGTING-
SEKERHEID.
Die oudit, sowel as die sekerheidsfunksie van 'n onderneming, moet aan
'n neutrale party rapporteer om onafhanklike optrede te verseker [61].
Hierdie onafhanklikheid van optrede is 'n belangrike vereiste vir die
volgehoue sukses van inligtingsekerheid. Genoemde onafhanklikheid en
die nodige outoriteit vir die beplanning en implementering van
inligtingsekerheid, kan verkry word deur die direkte betrokkenheid van
die topvlakke van bestuur by inligtingsekerheid in die onderneming [61].
Betrokkenheld van topbestuur word as die belangrikste vereiste vir die
142
Hoofstuk 8 Strukturering van die Sekerheidsfunksie
sukses van inligtingsekerheid gestel. Dit sluit natuurlik die aanvaarding
van volle verantwoordelikheid in. Verder moet die sekerheidsfunksie
altyd 'n direkte en oop kommunikasielyn met die topvlakke van bestuur
handhaaf [61}. Dit sal help verseker dat die ware feite nie maklik deur
sameswerings van enige aard verdoesel kan word nie.
Inligtingsekerheid word gewoonlik nie as 'n Iynfunksie gei"mplementeer
nie. Die doel van 'n Iynfunksie is om te beheer, terwyl die
sekerheidsbestuurder moet adviseer, monitor en verslag lewer [72].
Sekerheid moet dus as 'n staffunksie gesien word. Wong[72} beweer
dat behalwe vir 'n paar moontlike uitsonderings, die werklike
meganismes vir die toepassing van inligtingsekerheid heelwaarskynlik
buite die jurisdiksie van die bestuurder in beheer van rekenaarsekerheid
val. Baie word dus aan die oordeel van die Iynbestuurders oorgelaat.
Omdat die bestuurder aan die hoof van inligtingsekerheid 'n adviserende
I
rol het om te vervul, moet hy dus met die individuele bestuurders skakel,
maar mag nooit die gesag van sulke bestuurders ondermyn nie [72].
Indien personeel en die betrokke bestuurders herhaaldelik weier om
saam te werk en die aanbevelings van die inligtingsekerheidsbestuurder
ignoreer, moet laasgenoemde van oorreding en verkoopstegnieke
gebruik maak [72]. Die Iynbestuurder moet oortuig word van die rede
vir inligtingsekerheid, asook die gevolge indien dit nie toegepas word
nie. Eers hierna kan die sekerheidsbestuurder sy toegang tot
topbestuur benut en hulle aandag op die probleem vestig indien hy dit
nodig ago
Die persoonlikheid van die bestuurder wat verantwoordelik is vir
inligtingsekerheid, speel ook 'n groot rol in die sukses van die
implementering van die inligtingsekerheidsbeleid. Die verantwoordelik-
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heid vir inJigtingsekerheid moet dus aan 'n bestuurder toegewys word
wat oor genoegsame outoriteit op hierdie gebied beskik en wat die
persoonlikheid het om die ingeboude weerstand van mense teen
sekerheldsmaatreels te oorkom [12]. Die plasing van inJigtingsekerheid
in die organisasiestruktuur kan ook afhang van die bestuurders aan die
hoof van die verskillende afdelings [46]. Die meer dinamiese bestuurder
wat nie bang is om veranderinge aan te bring nie, sal moontlik die
meeste sukses behaal in die implementering van inligtingsekerheid.
In die Jiteratuur [46,60,61] word daar 'n verskeidenheid voorstellings vir
moontlike organigramme wat die sekerheidsfunksie insluit, gegee.
Hierdie voorbeelde was egter so uiteenlopend dat daar nie 'n algemene
samevatting daarvoor gegee kan word nie. Elke onderneming moet dus
sy ele situasie deeglik in oenskou neem en daarvolgens besluit waar die
inJigtingsekerheidsfunksie die beste tuishoort. Die genoemde vereistes
kan as riglyne dien in daardie besluit.
8.3 DIE INLIGTINGSEKERHEIDSKOORDINEERDER (15K)
Vroeer is genoem dat inligtingsekerheid tradisioneel onder DV of
beskermingsdienste geplaas is. Die omvang van inligtingsekerheid het
egter in so mate toegeneem dat dit 'n afdeling op sigself regverdig, veral
in gevaJle waar die inligting vir die onderneming van primers belang is,
byvoorbeeld by versekering en die bankwese. Die genoemde vereistes
van direkte toegang tot topbestuur en onafhanklikheid in optrede, moet
egter steeds geld. Inligtingsekerheid kan selfs binne die ouditafdeling
'n tuiste vind waar dit werklik ondersteun kan word in die beskerming
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van bates wat vir die onderneming van kritieke belang is. Daar sal
verder verwys word na die inligtingsekerheidskoordineerder (18K) as die
bestuurder wat verantwoordelik is vir inligtingsekerheid, hetsy as 'n deel
van sy pligte of as sy enigste belang.
Die 18K kan in 'n groat organisasie aan die hoof van 'n voltydse
inligtingsekerheidsatdeling staan, of kan in die geval van 'n kleiner
onderneming die leier van 'n span wees wat uit 'n aantal spesialiste
bestaan, elk op sy eie gebied. 8elts in gevalle waar daar 'n aktiewe,
voltydse sekerheidstunksie is, kan die 18K hierdie span bestuur saam
met 'n komitee van spesialiste uit gebiede soos fisiese sekerheid,
ouditeure en databasisadministrateurs [63]. Indien dit egter enigsins
moontlik is moet daar minstens een hoevlak bestuurder wees wat sy
onverdeelde aandaq, at die grootste deel daarvan, aan inligtingsekerheid
kan gee.
Die 18K het 'n duidelike raadgewende rol om te vervul. Dikwels is die
aard van inligtingsekerheid egter baie tegnies, en moet die 18K nie
al/eenlik raad bedien nie, maar ook raad inwin. 5pesialiste soos
dataverwerkingsbestuurders, ouditeure en verskeie ander mense wat
•
baie nou betrokke is in die bereiking van inligtingsekerheid, moet
geraadpleeg word in die vasstel van riglyne en voorskrifte wat hulle raak.
Dikwels is dit mense 5005 hierdie, en nie die 15K nie, wat die verskillende
toepassingsriglyne vir die bereiking van inligtingsekerheid moet opstel
[63].
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8.3.1 Verantwoordelikhede van die 15K
Die volgende is 'n uittreksel uit die belangrikste pligte van die 15K uit die
Iys van verantwoordelikhede 5005 in [63] uiteengesit :
• Die evaluering van sekerheid en die aanbeveling van wysigings
aan bestaande standaarde.
• Toesighouding oor sensitiewe operasies soos veranderings aan
die sekerheidsparameters van die rekenaarstelsel.
• Die fisiese sekerheid van die rekenaartoerusting en -terrein.
• Personeelsekerheid - toegangsbeheer sowel as keuring.
• Motivering van personeel oor aspekte van sekerheid.
• Versekering van die volgehoue effektiwiteit van msetreels om die
ongemagtigde toegang of misbruik van terminale te verhoed.
• Bestudering van aile logs om te verseker dat slegs gemagtigde
verwerking gedoen word.
• Versekering van die effektiwiteit van prosedures vir behoud van
geheimhouding en veiligheid van aile leers in die magnetiese
media-biblioteek.
• Die verskaffing van raad rakende inligfingsekerheid aan aile
vlakke binne die onderneming.
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• Die op datum bly met aile aspekte rakende inligtingsekerheid
deur die bestudering van literatuur en die bywoning van
toepaslike kursusse.
Lede van die sekerheidsfunksie moet ook betrokke wees by
stelselontwikkeling om te verseker dat die vereiste sekerheldsrnaatreels
wei ingesluit word, en dat dit effektief ge'implementeer word.
8.4 OMSTANDIGHEDE WAARMEE DIE ISK TE DOEN HET
Oit is belangrik dat die bestuurder in beheer van inJigtingsekerheid 'n
goeie begrip moet he van die denkproses van die topbestuur {60].
Hierdie kennis is nodig om suksesvol met die hoogste vlak van bestuur
te kan kommunikeer tydens die implementering en toepassing van
inligtingsekerheid. Die kanse is goed dat dieselfde stel persoonlike
eienskappe by 'n betrokke groep bestuurders voorkom as wat die geval
is by hulle ewekniee in ander ondernemings. Om suksesvol met die
bestuur op die hoogste vlak te kan kommunikeer, vereis dat die
bestuurder in besit van sekere eienskappe moet wees. Schweitzer{60J
noem onder andere die volgende as tipiese eienskappe van die senior
uitvoerende bestuur :
• Besit 'n goeie aanvoeling vir winsgewende operasies.
• Bemeester detail vinnig en delegeer dan aspekte van die plan
sonder om beheer oor die belangrikste aspekte te verloor.
• Besit die verrnoe om die probleme en opsies te weeg en neem
besluite op grond van die oorhoofse beeld.
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• Gebruik eie inisiatief sonder om aangese te word.
• Aanvaar verantwoordelikheid en is nie bang om kanse te waag
nie.
• Streef daarna om 'n goeie beleid te stel en daarby te hou.
• Oink logies en neem vinnige besluite met die oog op lang termyn
gevolge.
• Kan veralgemeen en besluite neem sonder volledige inligting.
Hierdie eienskappe moet in ag geneem word wanneer voorleggings of
verslae aan topbestuur voorgehou word. Dus, praat met iemand in sy
eie taal en hy verstaan jou beter.
Twee probleme [60J waarmee die 15K te doen het, is eerstens die feit
dat die topvlakke van bestuur bereid is om risiko's te neem. Hierdie
bestuurders moet egter ingeJig word oor die presiese omvang van die
risiko wat geneem word indien inJigtingsekerheid nie ernstig genoeg
opgeneem word nie. Tweedens het die 15Kook met "magstrukture" te
doen. Oit is die vorming van informere groepe van bestuurders wat
dleselfde basiese idees het. Oit is dikwels in hierdie groepe waar die
werklike besluite geneem word.
Oie bestuurder wat verantwoordelikheid vir inligtingsekerheid aanvaar,
moet ook besef dat hy in 'n situasie is waar net die negatiewe opgemerk
word. Oit is baie moeilik om die sukses van byvoorbeeld logiese
toegangsbeheer te bepaal. Slegs 'n enkele ongemagtigda toegang is
•
nodig om miljoene rande te verloor. Oit is dus amper 'n geval van geen
nuus is goeie nuus.
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8.5 VEREISTES DEUR DIE ISO-MODEL GESTEL
Daar word geen spesifieke organisasiestruktuur vereis vir die
implementering van die ISO-model nie. Direkte toegang tot topbestuur
bly egter uiters belangrik. Dit moet in gedagte gehou word dat
inligtingsekerheid sy effektiwiteit kan verloor indien verantwoordelikheid
daarvoor tussen 'n aantal bestuurders gedeel word. Daar moet dus op
die au end 'n enkele persoon, verkieslik 'n senior bestuurder, wees wat
al die aksies random inligtingsekerheid ko6rdineer.
Die riglyne wat op die verskillende vlakke binne die ISO-model gestel
word, kan tydens prestasiemeting van die laervlak mannekrag, sowe! as
vir bestuurders, aangewend word en kan in 'n groat mate bydra tot die
sukses van die dokumente binne die ISO-model. Inligtingsekerheid moet
s6 geimplimenteer word dat dit later deel word van die groepsdruk
binne die werksomgewing [BOl.
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TOEPASSING
VAN DIE ISO-MODEL
Tydens die navorsingvir die ISO-model is die inligtingsekerheidsbeleids-
dokumente van 'n aantal groot ondernemings bestudeer. Hierdie
beleldsdokurnente is verkry van vervaardigings-, dienslewerings-,
versekerings-, akademiese en finanslele instellings. Verskeie
onderhoude is met senior persone betrokke by die implementering van
die onderskeie beleidsdokumente gevoer waarin daar gepoog is om
meer van die toepassing van die beleid en die klimaat binne die
onderneming, te wete te kom. Daarwas 'n paar ondernemings wat nie
inligting in hierdieverband wou beskikbaar stel nie, terwyl ander nie oor
'n inligtingsekerheidsbeleid, of die ander verwante dokumente, beskik
het nie. In hierdiehoofstuk word die beskikbare dokumente geevalueer
teen die voorgestelde riglyne vir die implementering van die ISO-model.
Weens die sensitiewe aard van die inligting sal geeneen van die
beskikbare dokumente ingesluit word nie.
9.1 OPSOMMING VAN DIE ISO-MODEL
Die volgende is 'n kort opsomming van die belangrikste eienskappe van
die ISO-model soos bespreek in hoofstukke 4 tot 7. Dokumentasie wat
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die implementering van inligtingsekerheid ten doel het, word binne die
ISO-model in drie graepe verdee!. Elkeen van hierdie graepe verteen-
woordig 'n vlak binne die model. Die vlak van bestuur waarap 'n
dokument primer gerig is, sowel as die mate van implementeringsdetail
daarin vervat, is van die kriteria wat gebruik kan word vir die plasing van
dokumente binne die ISO-model.
Die inligtingsekerheidsbeleidsdokument (IS80), die doelwitdokumente
(DO) en die dokumente wat die toepassingsriglyne (TAD) beskryf,
verteenwoordig die verskillende vlakke binne die ISO-model. Verskeie
riglyne is bespreek rakende die inhoud, formaat en organisasie van die
betrakke dokumente. Figuur 9.1 is 'n opsomming van die model.
AI Kruisverwysings
L-------DD-~
___~ Dokumentorganlsasle
/ TRD .~
FIG. 9.1 Die ISO-model
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Let daarop dat die koppeling tussen die verskillende vlakke van die ISO-
model belangrik is om te verseker dat die prosedures en standaarde wat
in die TRO gestel word, nie los raak van die beleid wat hulle moet
implementeer nie. Oirekte verwysing na spesifieke beleidstellings kan in
die DO gebruik word am die koppelling met die ISSO te bewerkstellig.
Net so kan ooreenstemmende dokumentorganisasie weer byvoorbeeld
die koppelvlak tussen die TRD en die DO vorm.
9.2 BELANGRIKSTE RIGLYNE RAKENDE DIE ISBD
Vervolgens word 'n kort opsomming gegee van die belangrikste riglyne
rakende die ISSO as hoogste vlak van die ISO-model.
Klem van die ISBD
Die beleidstellings vorm die kern van die ISBD en daarom mag die klem
nie na 'n ander deel van die dokument verskuif nie. Verder moet die
kern van die ISSO maklik identifiseerbaar wees binne die geheel en mag
daar by die leser geen twyfel bestaan oar die sentrale boodskap van die
ISBD nie.
Strekking
Die ISSD behoort die horisontale spektrum van aspekte rakende inlig-
tingsekerheid aan te spreek sander uitermatige fokus op enkele aspekte.
Grense behoort duidelik omlyn te wees en elkeen moet verstaan dat die
ISSD op hom oak van toepassing is.
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Formaat
In hoofstukke 4 en 5 word daar 'n verskeidenheid van riglyne gee vir die
formaat van die ISBD. Laasgenoemde dokument behoort onderafde-
•lings soos: Doel, Beleidstellings, Definisies, Strekking, Struktuur en
verantwoordelikhede en Raakvlakke, in te sluit. Een van die belangrikste
riglyne rakende die formaat van die beleidsdokument is die lengte
daarvan. Dit behoort kort en duidelik te wees met die beleidstellings self
as die belangrikste komponent.
Onderskryf deur topbestuur
Dit is baie belangrik dat die ISBD sigbaar deur topbestuur onderskryf
word. Die dokument moet topbestuur se erns met die ISBD baie
duidelik oordra. Indien dit nie die geval is nie, is die kanse vir die
sukses van inJigtingsekerheid baie skraal.
Verwyslngs
Die ISBD moet duidelike verwysings na ander verwante dokumente
binne die onderneming bevat. Dit is belangrik vir die aanvaarding
daarvan as 'n integrale deel van die onderneming se totale beleid.
Verantwoordelikhede
In die ISBDmoet verantwoordelikhede duidelik uitgespel word. Alhoewel
die ISBD nie al die detail van elke persoon se verantwoordelikhede kan
bevat nie, moet hoevlak verantwoordelikhede vir inligtingsekerheid wei
toegwys word. Die sukses van inligtingsekerheid hang baie at van elke
persoon se aanvaarding van sy verantwoordelikhede ten opsigte van
inJigtingsekerheid.
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9.3 EVALUERING VAN 'N PAAR BESTAANDE DOKUMENTE.
In hierdie afdeling word ses dokumente geevalueer teen die
voorgestelde riglyne vir die implementering van die lSD-model.
Paragraaf 9.2 bevat 'n kort opsomming van van die belangrikste riglyne
in hierdia verband. Figuur 9.2 bevat 'n opsomming van die mate waarin
die verskHlende beleidsdokumente aan die voorgestelde riglyne voldoen.
9.3.1 Dokument A
Onderneming A is 'n groat onderneming in die versekeringsbedryf met
kantore regoor die land. Daar word in die dokument wat van hierdie
onderneming ontvang is, deurentyd na die Databe/eid verwys. Verder
in die dokument onder die opskrif Definisies, word dit genoem dat daar
vir die doeI van die bepaalde dokument geen onderskeid tussen data
en in/igting getref word nie.
Dokument A bevat eerstens 'n afdeling van ongeveer drie bladsye wat
die nodigheid vir die databe/eid verduidelik en redes aanvoer vir die
aanwysing van data-eienaars. Daarna volg 'n paar definisies,
verantwoordelikhede van die data-eienaar, asook 'n paar aspekte wat
aangespreek moet word tydens die implementering van die beleid. Die
werklike beleidstellings volg in aanhangsel A, tesame met riglyne aan
data-eienaars in aanhangsel B.
Die beleidstellings raak weg in die dokument en wek die indruk dat dit
geensins daartoe bydra om die erns van die saak tuis te bring nie.
Verder bevat Dokument A oak geen direkte verwysings na die beleid-
stellings nie, alhoewel aanhangsel A wei na korporatiewe inligting-
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stelselstandaarde verwys. Hierdie dokument sal volgens die riglyne vir
die ISO-model eerder as 'n DO geklassifiseer word. Aanhangsel A
behoort die ISBD te vorm. Daar is egter geen organisasiestruktuur of
verantwoordelikhede in die databeleid aangedui nie en dit is ook nie
sigbaar deur topbestuur onderskryf nie. Laasgenoemde twee
tekortkominge kan tot gevolg he dat die databeleid nie in aile gevalle
•
met dieselfde erns toegepas mag word nie. Die beleidstellings verdien
ook 'n bale meer prominente posisie as net 'n aanhangsel in 'n
dokument.
9.3.2 Dokument B
Onderneming B staan in die vervaardigingsbedryf en kan as 'n groot
korporasie beskou word. Verwerkinggeskied ook by 'n aantat sentrums
wat landswyd voorkom. Onderneming B beheer 'n paar
filiaalmaatskappye. Daarword dan ook in Dokument B aandag aan die
verspreide aard van inligting gegee. Dit moet genoem word dat
Dokument B 'n voorlopige kopie van die onderneming se beleid ten
opsigte van inligtingsekerheidis. Verdere veranderings kon dus nog wei
voorgekom het.
Alhoewel die titel van die dokument geen aanduiding gee of die inhoud
daarvan beleid en/of prosedures bevat nie, word die dokument in die
basiese afdelings soos genoem vir 'n ISBD, ingedeel. Die beleidstellings
word die "Oorkoepelende beleid" genoem, maar kom ooreen met die
voorgestelde formaat binne die ISO-model. Na die oorkoepelende
beleid volg ongeveer veertig bladsye van prosedures rakende 'n
verkeidenheidvan onderwerpe vir die toepassing van inligtingsekerheid.
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Vir elke prosedure of groep verwante prosedures word daar
verantwoordelike persone aangewys. Dit is dan oak persone in hoer
posisies in Iynbestuur. Daar bestaan ongelukkig geen inhoudsopgawe
of opsomming van die areas wat veral deur die prosedures gedek word
nie, en dit is dus moeilik am 'n geheelbeeld te behou.
Die prosedures is op 'n redelike hoe vlak van bestuur gerig en kan
binne die model op die vlak van die DO geplaas word. Alhoewel die
prosedures ook goeie toepassingsriglyne kan vorm , is hulle van s6 'n
aard dat. hulle tydens prestasiemeting van die middelvlakbestuur baie
goed aangewend kan word. Die insluiting van die prosedures by die res
van die beleidsdokument veroorsaak dat die omvang van Dokument B
letwat grater is as wat vir 'n beleidsdokument aanbeveel word.
Reeds aan die begin van Dokument B kom daar verwysings na verwante
beleid- en prosedure dokumente vaor. Daar word deur die prosedures
oak na 'n Sekerheidshandleiding verwys. Laasgenoemde was egter nie
ter insae beskikbaar nie.
Dokument B kan dus as 'n redelike goeie samevatting van die boonste
twee vlakke van die ISO-model gesien word. Die nadeel hieraan
verbonde is dat die omvang van die dokument mag veroorsaak dat die
kern nie genoeg beklemtoon word nie.
9.3.3 Dokument C
Hierdie dokument word die "Rekenaarsekerheidsbeleid" van 'n redelike
groot onderneming in die finansiele sektor genoem. Dit verwys egter
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meerendeels na stelselsekerheid, alhoewel inligtingsekerheid soms ook
genoem word.
Die eerste van twee groot afdelings word gewy aan sogenaamde
identifisering van die sekerheidsbeleid. Hieronder word die aspekte
rakende inligtingsekerheid wat deur die stelsel afgedwing word,
bespreek. Verder word daar genoem dat die sekerheidsvereistes van
'n stelselvoortdurend verander. Tweedensword die vasste/ling van die
sekerheidsbeleid bespreek. Hier word dit gestel dat die sekerheids-
beleid uit daardie prosedures en regulasies bestaan wat daarop gemik
is om die vereiste vlak van sekerheid te handhaaf. Onder hierdie
afdeJing volg daar 'n baie tegniese bespreking van sekere prosedures
vir die toepassing van sekerheid. Die prosedures bevat baie spesifieke
detail, byvoorbeeld walter opdragte getik en walter sleutels gedruk
behoort te word.
Onder die afdeling Prosedures word daar een bladsy aan
stelselsbeheer, en ongeveer dertien bladsye aan personeelpraktyke
gewy. Oit is dus baie moeilik om die werklike standpunt wat in die
dokument weergegee word, te bepaaJ. Die organisasie van die
dokument dra ook nie daartoe by om by die leser 'n duidelik beeld van
inligtingsekerheid te laat nie. Die inhoud van die dokument wissel
voortdurend van hoevlak stellings tot detail prosedures.
Verantwoordelikhede word nieduidelik uitgelig nie, en die oorsprong van
die dokument is ook onbekend. Oitword ook nie genoem wie daarvoor
verantwoordelik was, in opdrag van wie dit gedoen is nie en of dit wei
deur topbestuur goedgekeur word nie.
Hierdie dokument kan definitief nie op die hoogste vlak van die 150-
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model geplaas word nie omdat dit nie as 'n beleidsdokument gesien kan
word nie. Dit kan eerder as 'n stel spesifieke prosedures gesien word
wat soms op 'n bietjie hoar vlak gemotiveer word.
9..3.4 Dokument D
Hierdie dokument bevat die inligtingsekerheidsbeleid van 'n baie groot
diensleweringsonderneming wat ter selfder tyd ook in die
vervaardigingsbedryf staan. Dokument 0 word 'n korporatiewe riglyn vir
risiko-bestuur van inligting, genoem. Vier rlsiko-areas naamlik mense,
data, fisies en rampherstel, word ge'identifiseer. Die beleid wat hierdie
vier areas aanspreek, word dan uiteengesit. Die hele dokument beslaan
vier bladsye waarin daar aan al die vereistes vir die ISBD voldoen word.
Tydens die opstel van die voorbeeld in hoofstuk 5, is daar van 'n groot
deel van Dokument D gebruik gemaak.
Verantwoordelikhede word baie duidelik aangedui deur te spesifiseer
watter stellings in die dokument op watter persone van toepassing is.
Die dokument word bekragtig deur die handtekening van die Aigemene
Bestuurder (Bestuursdienste) en dit is baie duidelik dat dit 'n ampte like
dokument is wat deur topbestuur goedgekeur is. Duidelike verwysings
na ander amptelike dokumente word ook aangedui. Verdere dokumente
in hierdie verband is egter nie bekom nie.
Hierdie dokument kan as 'n baie goeie voorbeeld van 'n
beleidsdokument gesien word. Die stellings daarin is breed, maar tog
kort en duidelik. Verder word die datum van uitreiking ook op die
dokument aangedui wat die huidige toepaslikheid daarvan verhoog.
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9.3.5 Dokument E
Die enigste dokument rakende inligtingsekerheid wat van instansie E
verkry kon word, is die beleid ten opsigte van rugsteun op die betrokke
hoofraam. Alhoewel daar 'n groot aantal mikrorekenaars in gebruik is
waarop sensitiewe inligting geberg word of waardeur toegang tot die
hoofraam verkry kan word, bestaan daar geen riglyne of beleid ten
opsigte van die beskerming van al hierdie ander inligting nie. Daar word
na 'n paar algemene sekerheidsreiNings rakends die hantering van
magneetbande verwys en rugsteunprosedures vir spesifieke stelsels
word aangedui. Dit voldoen egter nie aan die vereistes wat daar in die
ISO-model vir 'n beleid gestel word nie. Verder word daar ook geen
verantwoordelikhede in die dokument aangewys nie.
Daar bestaan dus 'n baie groot leemte in hierdie onderneming rakende
'n omvattende inligtingsekerheidsbeleid. Die feit dat fisiese toegangs-
beheer nie baie streng toegepas word nie, dra by tot die klem wat daar
dus op die logiese beskerming van inligting geplaas moet word.
9.3.6 Dokument F
Die laaste dokument word 'n "Besigheidsbeskermingsbeleid" genoem.
Dit behoort aan 'n baie groot maatskappy in die flnanslele sektor vir wie
inligting van kardinale belang is. Hierdie maatskappy beheer 'n hele
aantal groot filiale wat takke landswyd het en die maatskappy moet dus
'n beleid stel wat as 'n goeie rigtingwyser kan dien vir elk van die
onderskeie ondernemings
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Dokument F is baie logies uiteengesit en dek al die aspekte wat
betrekking het op besigheidsbeskerming. Die beskerming van inligting
as 'n belangrike bate, vorm die sentrale boodskap van die dokument.
Vir elkeen van die aspekte rakende inligtingsekerheid word die
beleidstellinggegee, gevolg deur riglynevir die implementering daarvan.
Verder word verantwoordelikhede in elke geval aan spesifieke persone
toegewys. Volgens die inhoud van die dokument sal dit binne die 150-
model as 'n DO geklassifiseer word.
Voor die werklike aanvang van die dokument word 'n bestuurs-
opsomming gegee. Dit is daarop gemik om aan die hoogste vlakke van
bestuur die belangrikste inhoud van die dokument in 'n neutedop weer
te gee. 5aam met hierdie opsomming word al die beleidstellings gelys.
Dit bring die leser onder die indruk van die omvang van die beleid vir
die beskerming van inligting. Hierdie bestuursopsomming saam met die
beleidstellings kan as die hoogste vlak van die ISO-model gesien word,
terwyl die res van die dokument 'n baie goeie voorbeeld van die DO is.
Die boonste twee vlakke van die model kan op s6 'n wyse baie
suksesvol gekombineer word. Verspreiding hiervan binne die
onderneming bly egter baie belangrik.
Die dokument bevat ook duidelike verwysings na verwante dokumente
en is self opgestel volgens die riglyne vir soortge/yke dokumente binne
die onderneming.
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Dokument
Belangrikste riglyne
A B C 0 E F
Klem van ISBD x x x ~ ,x ~
Strekking x ~ ~ ~ x ~
Formes: x x x ~ x ~
Onderskryf deur topbestuur ~ x x ~ x ~
Verwysings x ~ x ~ x ~
Versntwoorde/ikhede x ~ x ~ x ~
Dokument geklassifisoer as: DD DD+ TRD ISBD TRD DD+
ISBD +DD ISBD
FIG. 6.2 Opsomming van die mate waBrin dokumente A tot F Ban die voorgestelde rlglyne vofdoon het
(~ : Dokument vofdoen in 'n rode/ike mate Ban die voorgestelde rlglyne vir 'n ISBD;
x : Dokument versk,7 baie van genoomde rlglyne.)
9.4 GEVOLGTREKKING
Uit die voorafgaande voorbeelde is dit duidelik dat soortgelyke
dokumente baievan onderneming tot onderneming verskil. Die klem val
dan ook op verskillende aspekte afhangende van die belangrikheid
daarvan vir die onderneming. In die sentrale regering val die klem
byvoorbeeld baie sterk op die geheimhouding van sensitiewe inligting,
terwyl in die privaatsektor, veral in die bankwese, die verlies van die
integriteit van inligting in enige van die finanslele stelsels, katastrofiese
gevolge kan he {72].
Die riglyne wat gegee word vir die implementering van die ISO-model
moet dus nie as voorskrifte beskou word nie, maar moet aangewend
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word in ooreenstemming met e/ke unieke sltuasle. Dokument F is 'n
goeie voorbeeld van die buigsaamheid wat daar binnne die ISO-model
bestaan.
Die twee aspekte wat egter sentraal staan in die sukses van die
inligtingsekerheidsbeleid is die volle betrokkenheid van topbestuur, en
die bewustheid van aile personeel van die verskillende fassette van
inligtingsekerheid.
162
EVALUERING
VAN DIE ISO-MODEL
In hierdie hoofstuk word daar gekyk na die voor- en nadele wat die 150-
model vir 'n onderneming mag inhou. Die model word dan verder
geevalueer na aanleiding van 'n dokument [73] wat kort voor die finale
voltooiing van hierdie verhandeling deur 'n wereldbekende kenner op die
gebied van inligtingsekerheid, gepubliseer is. Genoemde dokument
handel geheel en al oor die opstel van 'n inligtingsekerheidsbeleid en
bevat verskeie riglyne en omvattende voorbeelde in hierdie verband.
Laastens word daar 'n paar areas vir verdere navorsing gedefinieer.
10.1 VOORDELE WAT DIE ISO-MODEL VIR 'N ONDER-
NEMING INHOU
Oaar sal in hierdie paragraaf aandag gegee word aan die volgende
voordele wat die ISO-model vir 'n onderneming inhou :
• Oit verseker die betrokkenheid van al die vlakke van bestuur by
inligtingsekerheid.
• Oit bied aan bestuur ruimte om die inligtingsekerheidsbeleid en
ander sekerheidsmaatreels te motiveer en te omskryf.
• Oit verseker 'n koppeling tussen die beleidstellings .en die
werksprosedures wat die werknemer moet volg.
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• Dit stel duidelike doelwitte aan die onderneming wat ook deur
topbestuur ondersteun word, en dus baie gewig dra.
• Saam met 'n opleidings- en bewusmakingsprogram, kan die ISD-
model inligtingsekerheid as 'n integrale deel van die
werksomgewing vestig.
• Die model is buigsaam en kan by die unieke situsasie van elke
onderneming aangepas word.
10.1.1 Betrokkenheid van al die bestuursvlakke
Indien 'n onderneming die riglyne toepas wat binne die ISO-model
gegee word, verseker dit die betrokkenheid van al die vlakke van
bestuur. Topbestuur is en bly verantwoordelkik vir die opstel en
toepassing van die inligtingsekerhejdsbeleid. Indien inligting werklik
binne die onderneming as 'n belangrike bate beskou word, beteken dit
dat die beskerming daarvan vir topbestuur 'n hoe prioriteit moet wees.
Die middel- en laervlakke van bestuur raak direk by die inligtingseker-
heidsbeleid betrokke wanneer die doelwitdokument byvoorbeeld tydens
prestasiemeting gebruik word.
10.1.2 Ruimte vir motivering
Veral in die middelste vlak van die ISO-model word daar aan topbestuur
die geleentheid gebied om die inligtingsekerheidsbeleid in perspektief
te stel. Indien die belangrikheid van die inligtingsekerheidsbeleid in
hierdie dokument by al die vlakke van bestuur tuisgebring kan word,
beteken dit dat die beleid nie afgedwing hoef te word nie, maar dat dit
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in 'n groter mate uit eie wil en oortuiging toegepas sal word. Die
doelwitdokument kan ook daartoe bydra dat toepassingsriglyne wat
onnodig blyk te wees, in perspektief gesien kan word in terme van die
breer doelwitte wat in genoemde dokument gestel word.
10.1.3 Koppeling van die v/akke
Deur die toepassing van die riglyne wat vir die verskillende tipes
dokumente binne die ISO-model gegee is, kan daar verseker word dat
die verskillende tipes dokumente voortdurend aan mekaar gekoppel bly.
Die belangrikste riglyne in hierdie verband is direkte kruisverwysings en
dokumentorganisasie. Hierdie koppelvlakke wat tussen die verskillende
vlakke van die ISO-model bestaan, sal ook bydra tot die begrip van
inligtingsekerheid as 'n geheel omdat dit die verskillende stukkies in die
legkaart aan mekaar verbind.
10.1.4 Duidelike doe/witte vir werknemers
Deur die insluiting van inligtingsekerheid by prestasiemeting, sal daar
duidelike en meetbare doelwitte in hierdie verband aan die werknemer
gestel word. Oit geld egter nie net ten opsigte van die laervlak
mannekrag nie, maar ook vir die bestuurders op die verskillende vlakke
omdat hulle presies sal weet wat daar van hulle verwag word in terme
van inligtingsekerheid.
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10.1.5 Inligtingsekerheid vorm deel van die werksomgewing
Indien bestuur na die vasstelling van die inligtingsekerheidsbeleid en
ander nodige dokumentasie 'n deeglike opleidingsprogram oor
inligtingsekerheidin werking stel, dit opvolg met gereelde bewusmaking,
en 'n positiewe omgewing skep waarin inJigtingsekerheid toegepas kan
word, sal die toepassing van inligtingsekerheid later deel van die
normale daagliksewerksprosedures uitmaak. 'n Positieweingesteldheid
kan op so 'n wyse by werknemersgekweek word wat geweldig baie kan
bydra tot die sukses van inligtingsekerheid in die onderneming.
10.1.6 Buigsaamheid van die ISO-model
Die ISO-model gee 'n aantal riglyne vir die opstel van die dokumente op
die verskillende vlakke binne die model. Daar word geen absolute
vereistes gestel vir die implementering van die model nie. Elke
onderneming kan dus die gegewe riglyne beoordeel en besluit of dit van
toepassing is in sy eie onderneming. Soos gesien kan word uit die
bestaande beleidsdokumente wat in hoofstuk 9 bespreek is, kan
verskillende vlakke van die model byvoorbeeld baie suksesvol
gekombineer word. Dokument F is 'n goeie voorbeeld hiervan. Ten
spyte van die feit dat die boonste twee vlakke van die ISO-model
saamgevoeg is, word die werklike beleidstelJings egter steeds baie
duidelik uitgelig soos wat daar in die ISO-model aanbeveel word.
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10.2 MOONTLIKE NADELE VAN DIE ISO-MODEL
Die implementering van die ISO-model kan nie vir die onderneming veel
nadele inhou nie omdat indien dit nie gei'mplementeer word nie, die
status quo gehandhaaf word en die onderneming dus nie slegter
daaraan toe is nie. Die implementering van die lSD-model kan moontlik
onsuksesvol wees as gevolg van een of meer faktore. Hierdie faktore
sluit eerstens die aanpasbaarheid van die inligtingsekerheids-
dokumentasie by bestaande standaarde in. Ander faktore soos die
toeken van verantwoordelikhede, die bewustheid en ook die
ingesteldheid van die bestuur en hulle werknemers, kan baie bydra tot
die sukses of mislukking van die lSD-model. Indien die implementering
van die model egter onsuksesvol was, is almal in die onderneming tog
in 'n grater mate van inliglingsekerheid bewus en kan daar verder
daaraan gewerk word.
10.3 VERGELYKENDE EVALUASIE VAN DIE ISO-MODEL
Soos reeds genoem is, is daar 'n omvattende dokument [75J rakende
die inligtingsekerheidsbeleid gepubliseer nadat navorsing vir die 150-
model voltooi is. Die outeur van die dokument, Charles Cresson Wood,
is 'n onafhanklike inligtingsekerheidskonsultant wat al sedert 1984 as 'n
raadgewer aan bestuur werk, en internasionale bekendheid verwerf het.
Genoemde dokument en het onder andere 'n baie positiewe resensie in
Computers & Security ontvang.
Daar bestaan 'n baie sterk ooreenkoms tussen die aanbevelings wat in
hierdie dokument gemaak word en die riglyne binne die ISO-model. Die
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belangrikste ooreenkomste en verskille word verder in die onderstaande
paragraaf genoem. Die belangrikste ooreenkomste is :
• Bestuur word toenemend aanspreeklik gehou vir onvoldoende
inligtingsekerheid.
• Die nodigheid vir 'n inligtingsekerheidsbeleidsdokument word
beklemtoon.
• Betrokkenheid van topbestuur word gestel as 'n vereiste vir die
sukses van so 'n beleid.
• Inligtingsekerheid moet 'n totale poging wees en nie deur
verskillende departemente afsonderlik aangepak word nie.
• Dataverwerking en die ouditfunksie is baie nou betrokke by
inligtingsekerheid.
• Die dokumente moet aanpas by bestaande formate.
• Die beleidsdokument moet minstens vir 'n tydperk van vyf jaar
geld.
• Beleidstellings moet kort en breed gestel wees, maar moet steeds
duidelik bly.
• Ooreenstemmende inhoud vir die inligtingsekerheidsbeleids-
dokument.
• Die beleidsdokument wat aan topbestuur voorqele word, moet
kart en leesbaar wees.
• Die detail moet in laervlak prosedures en standaarde vervat word.
• Hierdie prosedures en standaarde is meer.veranderbaar om by
die voortdurende veranderende situasie aan te pas.
Die belangrikste punt waarin die ISO-model van Wood se dokument
verskil, is die feit dat daar in sy dokument nie soveel aandag gegee
word aan die mate van detail wat in die inligtingsekerheidsbeleids-
168
Hoofstuk 10 Evaluerlng van die ISO-model
dokument moet voorkom nie. Daar word ook nie enige onderskeid
getref tussen die beleidsdokument en die doelwitdokument nie. 'n Baie
groot verskeidenheid van beleidstellings word in hlerdie dokument
gegee waaruit die leser kan kies. Wood beweer dat dit by die leser
berus om te besluit watter mate van detail in die inligtingsekerheids-
beleidsdokument ingesluit behoort te word. Tog is ek oortuig daarvan
dat die doelwitdokument 'n belanqrike rol het om te speel in die
versoening van die hoevlak beleidstellings met die detail van die
toepassingsriglyne.
10.4 AREAS VIR VERDERE NAVORSING
In die loop van die navorsing wat gedoen is vir hierdie verhandeling het
dit duidelik geword dat die volgende drie areas definitief verdere
navorsing vereis :
• Die situasie van die kleiner onderneming omdat dit nie altyd
maklik is om die streng riglyne wat daar vir die groat
ondernemings gestel word, effektief af te skaal nie.
• Daar bestaan 'n behoefte aan riglyne vir die evaluering van
beleidstellings. Dit wil se, hoe moet 'n beleldstellinq geformuleer
word om te verseker dat dit meetbaar en nie te vaag is nie. Selts
in verwante dissiplines en die praktyk, kon daar geen werklike
riglyne in hierdie verband gevind word nie.
• Riglyne vir topbestuur rakende die bepaling van die effektiwiteit
van die inligtingsekerheidsbeleid.
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